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RESUMO

GUENKA, Talitha Thieme. Big data: vigiar e rastrear - O caso da Cambridge
Analytica. Trabalho de Conclusdo de Curso (TCC em Psicologia) — Pontificia
Universidade Catdlica de S&o Paulo (PUC-SP), 62 p. 2019.

A revolucdo digital transformou radicalmente a forma como nos relacionamos e
interagimos com as outras pessoas e mesmo com o mundo, por meio dos mais diversos
dispositivos moveis conectados a internet e pelo uso das redes sociais digitais. A
circulacado de informacdes tornou-se cada vez mais dinamica, sendo que um enorme
volume de dados relacionados as acfes dos usuarios no ambiente digital passaram a ser
rastreados e acumulados. Com o uso de algoritmos matematicos, diversas organizacdes
utilizam esses dados massivos para fins politicos, ideol6gicos e econémicos, de acordo
com os interesses e demandas que emergem no atual estagio do capitalismo. Surge,
assim, o chamado big data. Deste modo, o objetivo do trabalho € explorar como se
configura esse territorio do big data sob a perspectiva das Ciéncias Humanas, a luz da
Comunicagéao e da Psicologia, por meio da discussao do caso da Cambridge Analytica,
empresa responsavel pelo marketing politico para a campanha presidencial de Donald
Trump em 2016. Realizou-se uma revisdo bibliografica com artigos de periédicos
cientificos e com noticias de diversos veiculos, pois 0 tema € recente e ainda néo foi
extensamente trabalhado pela academia. Conclui-se que o big data tem sido utilizado, de
forma mascarada, para vigiar e rastrear comportamentos humanos, com pretensdes de
gue logo seja possivel controla-los. Diante deste cenario de extremo controle e vigilancia,
reitera-se o papel da Psicologia em promover uma analise critica e ética sobre tal, a fim
de resguardar o que ha de humano nos usuarios e garantir a protecao da sociedade como

um todo.

Palavras-chave: Big data; Cambridge Analytica; Vigiar; Rastrear; Psicologia.
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Introducao

Mesmo sem admitir uma certa afinidade com tecnologia e redes sociais digitais,
eu era uma das pré-adolescentes dos anos 2000 que passava horas conversando com
as amigas pelo ICQ e depois pelo MSN Messenger. Entrava todo dia no Orkut para dar
risada com as comunidades engracadas que criavam, gostava de deixar depoimentos e
scraps para 0s amigos virtuais e ainda aguardava ansiosamente pela retribuicdo em
forma de mensagem no mural do meu perfil.

Hoje as pessoas ndo usam mais o ICQ, o MSN e nem o Orkut. O Orkut, por
exemplo, nem mais existe. Mas o0 curioso € pensar que essas mudancas acontecem de
modo téo rapido e acelerado que mal conseguimos nos dar conta dessa dinamica toda.
Por exemplo, nessa mesma época do MSN e do Orkut, era impensavel que eu poderia
me comunicar instantaneamente com quer que seja usando apenas um celular. Dava
para enviar mensagens de texto, mas o envio de SMS era caro e nao tinha 14 muito
espaco para escrever “textao”, ja que o numero de caracteres era limitado. Porém, alguns
anos depois veio a rede 3G e nisso veio a possibilidade de se conectar a internet por
meio dos smartphones, mesmo que inicialmente por um preco bem elevado. A Era do
WhatsApp chegou e, sinceramente, hoje em dia mal consigo pensar em como vivi boa
parte dos meus quase 30 anos sem ter como falar, quase que o tempo inteiro e
instantaneamente, com 0 meu Noivo.

Ao mesmo tempo que essa tecnologia toda me fascina de algum modo, pois sei
gue me permite conversar com pessoas queridas que ndo estdo proximas fisicamente,
por exemplo, ela também me assusta. Assusta pela dependéncia que nés
desenvolvemos em relacdo a todas essas paraferndlias. Quando saio de casa, posso
esquecer o que for: carteira, chave de casa, até mesmo a propria mochila... mas foram
raras as vezes que sai e esqueci meu celular. Das poucas vezes que iSSO aconteceu,
obviamente dei meia volta para pega-lo e ainda me certifiquei de que também estava
levando o carregador, afinal, passo o dia inteiro fora.

Nesse frenético vicio de checar o celular e ver as novas mensagens recebidas e

de acompanhar o que de novo tem no meu feed de noticias do Facebook, ano passado,



em 2018, no periodo anterior as elei¢cdes para a presidéncia do Brasil, um assunto em
particular dominou minhas (enviesadas) redes sociais. Lembro-me de um relato
publicado no Facebook sobre como os apoiadores de Jair Bolsonaro estavam utilizando
0 WhatsApp para espalhar fake news sobre o principal candidato adversario, Fernando
Haddad. Além disso, este mesmo post apresentava semelhancas entre as estratégias
adotadas pela equipe de Bolsonaro e as realizadas para a eleicdo do atual presidente
americano, Donald Trump, em 2016. Sugeria ainda que a mesma empresa de marketing
gue atuou na campanha de Trump, a Cambridge Analytica, estava também em
negociagao com Bolsonaro.

Logo ao terminar de ler esse relato fiquei instigada para tentar descobrir outras
fontes e referéncias as quais pudessem de alguma maneira comprovar a historia
contada, que mais parecia uma “teoria da conspiragao”, para ser sincera. Sobre a ligacao
entre a empresa Cambridge Analytica e a equipe de Bolsonaro, a época, muito por conta
de se tratar de fatos muito recentes, encontrei poucas fontes que pudessem agregar
mais dados a pesquisa. Porém, ja em relacdo a estratégia de marketing utilizada pela
equipe de Trump, organizada e implementada pela Cambridge Analytica, consegui
encontrar bem mais informagdes, seja em forma de matérias de grandes veiculos de
comunicagéo como El Pais, BBC e The Guardian, ou até mesmo em artigos académicos,
sendo a maioria em inglés, que relacionavam a citada empresa, Donald Trump e um tal
de big data.

De acordo com o material lido até enté@o, o conceito chave de toda essa discussao
referia-se ao uso massivo de dados, mais conhecido atualmente como big data. Instigada
pela curiosidade de saber mais sobre big data, fui em busca de artigos da Psicologia que
abordassem esse tema. Tal qual ndo foi minha surpresa ao descobrir pouquissimos
artigos em portugués que relacionavam a Psicologia ao big data. Por isso, bebi da fonte
de outros campos de estudo das ciéncias humanas, principalmente da Comunicacao,
area esta que ja produziu mais trabalhos em portugués sobre as implica¢des do uso de
dados massivos na contemporaneidade.

Deste modo, realizou-se uma revisao bibliografica composta por artigos de
periddicos nacionais e internacionais e fiz um levantamento de noticias relacionadas ao

tema, uma vez que o assunto é recente e ainda ndo existe uma extensa bibliografia

10



académica sobre isso. Em relacdo aos artigos, utilizou-se o Google académico para a
pesquisa, sendo que as principais palavras-chave buscadas foram “big data”,
“Psicologia” e “Cambridge Analytica”, com os resultados de busca filtrados de acordo
com a relevancia dos mesmos, sem utilizar parametros de ano de publicacdo para tal.
Os trabalhos cujos titulos e descri¢cdes que de alguma forma se relacionavam ao tema
(psicopolitica, pés-verdade, cultura algoritmica) e que partiam de uma visdo mais
proxima a das Ciéncias Humanas foram sistematizados em uma tabelal, a partir da qual
posteriormente foram selecionados os textos a serem trabalhados aqui. O recorte foi feito
a partir de dois critérios principais: presenca das palavras-chave (trés ou duas, de
preferéncia) nos textos e lingua, ao ter um maior interesse nos artigos publicados em
periodicos brasileiros, a fim de descobrir a relevancia do tema no cenario nacional.

Para a pesquisa das noticias o Google também foi utilizado e as mesmas
palavras-chave citadas foram usadas. Do mesmo modo, realizou-se esse levantamento
e uma outra tabela? foi produzida com os principais resultados, considerados os mais
relevantes a partir dessa ferramenta de busca. No entanto, para a selecédo do contetudo
diretamente abordado aqui, o principal critério utilizado, além da presenca das trés
palavras, foi o de escolher materiais produzidos nos veiculos de comunicagado
renomados, com énfase em dois: Nexo Jornal e The Guardian.

Assim, este trabalho pretende explorar o territério do big data sob a perspectiva
das ciéncias humanas em geral, principalmente a luz da Comunicacédo e da Psicologia.
Para ilustrar a relevancia deste tema em nossa sociedade contemporanea, € explorado
o caso da empresa Cambridge Analytica, responsavel pela elaboracéo e implementacéo
da campanha de marketing politico de Donald Trump nas eleicbes dos EUA em 2016.
Por fim, com a discussdo deste exemplo em questédo e a analise de seus elementos,
busca-se alcancar quais sao as consequéncias e implicacdes do uso de dados massivos

por parte de grandes organizacoes.

1 Ver apéndice A.
2 Ver apéndice B.
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Capitulo 1 - Territério big data

As novas formas de comunicacdo e mediacdo diretamente relacionadas ao uso
generalizado de tecnologias digitais (smartphones, computadores, tablets, etc) mudaram
radicalmente ndo sO as caracteristicas da cultura e da sociedade em que estamos
inseridos, mas também transformam o modo como as informacdes e os dados séo
produzidos (NASCIMENTO, 2016). Segundo Antunes e Maia (2018), uma vez que esses
aparelhos séo capazes de captar e enviar dados em uma escala global e, portanto,
geram um fluxo enorme e crescente de informagdes, o desafio da sociedade
contemporanea € o de reinventar as formas de analise e manipulagéo, a fim de que novas
representacdes sejam produzidas a partir deste todo.

Neste contexto, a discusséo sobre big data, que sdo dados massivos complexos
produzidos em imenso volume, em grande variedade e em alta velocidade, € cada vez
mais relevante, conforme citado por Nascimento (2016). Este autor aponta ainda que as
redes sociais digitais como o Facebook, Twitter, Instagram, grandes corporacdes como
a Apple, Netflix, Amazon e mesmo os gerenciadores de busca na internet, como o Google
e 0 Bing possuem - e produzem - um arsenal imensuravel de dados acerca dos usuérios
e de suas interacdes sociais, dados sobre raca, género, migracdo, comportamento de
consumo e consumo cultural de filmes, masicas e imagens. Como gerar conhecimento
a partir de todos esses dados? Como analisa-los? Que ferramentas digitais sao
necessarias para tal? Por essas razdes o big data detém um papel de grande destaque
na sociedade contemporanea.

Para Schroeder (2018), historicamente os dados sempre foram usados de
diversas formas e mesmo em grande escala, portanto ndo ha uma grande novidade no
big data, que seria apenas uma expanséao desta tendéncia. Ou seja, este fendmeno néo
€ exatamente novo, muito menos isolado, mas sim faz parte da trajetoria de evolugdo na
internet e no processamento de dados (LIMA e ROMANINI, 2018). Porém, segundo
Schroeder (2018), o ponto crucial da mudanca de paradigma refere-se as fontes de
dados, por meio das quais é possivel acessar informacdes passiveis de manipulagéo e
controle, sdo computaveis. Ferramentas mais eficazes, ligadas ao poder computacional

e aos avancos tecnolégicos, foram desenvolvidas para manejar as fontes de dados de
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larga escala que sao rapidamente manipulaveis. Ha, assim, uma representativa
transformacao de escala e escopo do conhecimento de um fendmeno determinado. Tal
cenario marca um ponto de inflexdo em que a sociedade modifica-se estruturalmente,
uma vez que nossa relacdo com o mundo, com 0S outros e com n0s mesmos €, assim,
transformada (ROMANINI e LIMA, 2018).

Estes autores encontraram um compilado de informacdes relativas ao FOrum
Econbmico de 2015 em que descrevem a origem do termo big data e as possiveis
aplicacdes dos dados massivos. A primeira referéncia a expressao encontra-se em um
artigo da revista Harper's Magazine produzido em 1989 por Erik Larson, cujo assunto era
a origem do lixo eletrénico. Ja em 1999, no artigo “Exploracdo Visual de Conjuntos de
Dados Gigabyte em Tempo Real”, produzido pela Association for Computing Machine, o
termo foi novamente citado, no contexto da discussdo sobre qual seria a finalidade da
tecnologia da computacdo, do ponto de vista do préprio pioneiro na area, Richard
Hamming. Porém, em uma matéria publicada pela Revista Wired em 2008, escrita por
Chris Anderson, foi que o conceito em si tornou-se conhecido para o grande publico.

Sendo assim, ao retomar a definicdo de big data, temos que:

€ um imenso conjunto de dados de tanto tamanho,
complexidade, variedade e de dificil visualizagdo, que
0s métodos tradicionais de processamento de dados néo
sdo capazes de analisa-los da maneira devida.
(ROMANINI e LIMA, 2018, p. 11)

Em relacéo ao tamanho e complexidade dos dados, tem-se que, neste contexto
do big data, o processamento de dados ndo mais necessitaria de formulacdes tedricas,
uma vez que agora seria possivel ter uma perspectiva completa dos fatos da maneira
como se mostram na realidade, assinalam Antunes e Maia (2018). Para esses autores,
a generalizacdo dos resultados a partir de amostras sao substituidas por analises de
frequéncia e pela busca de padrbes no processo, com o intuito de alcancar a
previsibilidade dos fatos.

Quanto a variedade, Antunes e Maia (2018) assinalam que a rede agora é capaz

de identificar as mais sutis caracteristicas dos usuarios do sistema, bem como dos
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dados. Tal caracteristica do big data suscita importantes reflexdes acerca da
transparéncia e privacidade envolvidas neste processo como um todo ao considerar a
maneira como os dados séo captados e divulgados.

Por fim, uma altima caracteristica do big data apontada por Antunes e Maia (2018)
refere-se a velocidade, propriedade inerente as informag0des disponibilizadas na internet,
uma vez que essas sao facilmente acessadas, de maneira quase que imediata. Ademais,
neste cenario ha um crescimento vertiginoso da quantidade de dados disponiveis na
rede, uma ampliacdo na capacidade de processamento dessas informacdes, além de
uma “aceleracao da extracdo de valor a partir da atividade dos individuos no ambiente
digital” (p. 192). Esses autores ainda destacam a importancia da relacdo entre
informacédo e valor, que € um dos principais motivos econémicos para que o uso do big
data seja cada vez mais difundido e ampliado, sendo que ocorre também tentativas de
capitalizacdo por meio de experimentos de monopolizagdo e centralizacdo de todo o
processo de captacéo e uso dos dados.

Além de abordarem algumas defini¢cdes e usos do big data, Antunes e Maia fazem
uma observacéao sobre a utilizacdo do termo ao longo do trabalho. A expresséao € adotada
tanto no singular quanto no plural, de maneira a problematizar a natureza ambigua do
termo e até mesmo questionar a adequacéo do uso dessas formas no artigo em questao.
Ao empregar a forma plural, entende-se que os dados massivos tém um carater aberto
e multiplo, sdo garimpados por algoritmos com a intencdo de se gerar conhecimentos
gue sao de algum modo relevantes para a sociedade. No entanto, o tratamento da
expressdo no singular denota o uso dos dados por parte de corporacdes globais, de
modo que se configura como uma certa continuacao da Indastria Cultural - que trata da
producdo em série, da homogeneizacdo e, em consequéncia, da deterioracdo dos
padrdes culturais - no sentido de que uma ordem totalitaria ainda persiste. Santos, ja em
1992, assinalava que “A exploracdo comercial de bens considerados culturais reforca a
dominagao técnica imposta pelo sistema, gerando passividade” (p. 15).

Justamente por apresentar esse carater ambiguo, singular e plural, a utilizagéo do
big data abrange todas as areas do conhecimento, nas mais diversas areas de atuacao
e de negocios, e até mesmo em governos. Todos estdo ativamente em busca de novas

estratégias, técnicas e ferramentas de software cada vez mais avancadas para coletar e
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armazenar dados, de modo a analisa-los e encadea-los, a fim de encontrar padrdes e
inferéncias que podem ser muito valiosas para muita gente. O mercado, por exemplo,
utiliza esse processo todo como instrumento de diagnostico e de previsdo de cenarios
em que € possivel identificar possiveis riscos e mesmo potencialidades que podem ser
decisivos para colocar certas corporagbes em patamar de vantagem perante a
concorréncia (ROMANINI e LIMA, 2018).

Estes autores destacam o fato de que os dados digitais, em sua forma bruta,
devem ser posteriormente interpretados e analisados por profissionais das mais diversas
areas. Deste modo, cabe ressaltar que este novo espaco influencia diretamente nossas
nocdes de tempo e espaco, afeta a forma como nos relacionamos com os demais e
molda nossas experiéncias. Romanini e Lima citam a proposicdo de Manovich (2015)
para o que denominou como “humanidades digitais” a partir do momento em que um
novo conjunto de problematicas e questbes emergem neste cenario.

E imprescindivel o estudo desses dados por meio da perspectiva das
humanidades, sendo que pressupde necessariamente uma interdisciplinaridade com o
intuito de buscar avancos nesta nova area do conhecimento. Ao nos darmos conta de
como estamos nos relacionando neste mundo atual, constatamos que nossas
perspectivas, na verdade, tém sido previamente mediadas por essas novas tecnologias,
pelos computadores, por este ritmo acelerado e frenético. Ou seja, agora é impossivel
dissociar nosso entendimento de cultura, por exemplo, de todo esse contexto do
ciberespaco e mesmo da utilizagdo generalizada do big data. Esta se tornando cada vez
mais importante nossa capacidade de leitura e interpretacdo desses dados, e mesmo da
identificacdo de especificos padrdes e comportamentos, pois iSSo garante uma posicao
privilegiada em nossa sociedade contemporanea (ROMANINI e LIMA, 2018).

No entanto, esse dialogo interdisciplinar proposto pelas humanidades digitais €,
por vezes, muito complexo e conflituoso, principalmente por conta das diferencas dos
métodos de investigacdo de cada area. Enquanto a de exatas, em geral, se propfe a
realizar pesquisas quantitativas, utilizando modelagem computacional, sempre em busca
de uma maior objetividade possivel, a de humanas, como a Psicologia, tem um enfoque

sobre o0s aspectos historicos, culturais, sociais e subjetivos sob uma perspectiva critica.
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O desafio é o de conciliar as diferentes linhas de pensamento, sem que uma se
sobreponha a outra (GONZALEZ, 2019).
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Capitulo 2 - O caso da Cambridge Analytica

Cambridge Analyticase declara | O usoilegal de dados do

culpada em caso de uso de dados | Facebook pela Cambridge
do Facebook Analytica. E o que ha de novo

Cambridge Analytica, empresa pivo no
escandalo do Facebook, ¢ fechada

Usuarios do Facebook seriao avisados nesta

segunda se tiveram dados usados por Vendaval Cambridge Analytica abala os
Cambridge Analytica EUA por fraudes com dados do Facebook

Como a Cambridge Analytica recolheu dados
do Facebook

Figura 1. Manchetes das noticias veiculadas pela midia brasileira sobre o caso da Cambridge Analytica®

Cambridge Analytica (CA) foi uma empresa de marketing e publicidade cujo
escopo de trabalho baseava-se em fazer andalises de dados de comportamento de
usuarios, com a finalidade de direcionar propagandas mais personalizadas e pertinentes
ao publico, ou melhor, para cada consumidor ou mesmo eleitor. Em suma, a partir de
todas essas milhares de informacdes (big data), a companhia se dizia capaz de tracar o
perfil de personalidade de cada pessoa em especifico, assim, perfis semelhantes seriam
atingidos por pecas publicitarias mais adequadas e customizadas, a fim de se garantir
uma estratégia de comunicacao mais eficaz.

Essa companhia, fundada pelo britanico Alexander Nix, teve muita visibilidade na

midia ao trabalhar para a campanha politica do atual presidente dos EUA, Donald Trump.

% a) Cambridge Analytica se declara culpada em caso de uso de dados do Facebook (G1):
https://glo.bo/2AHc1DH

b) Nexo Jornal - O uso ilegal de dados do Facebook pela Cambridge Analytica. E o que ha de novo (por
Roncolato, Murilo): https://bit.ly/2FXhYge

c) El Pais Brasil - Cambridge Analytica, empresa piv no escandalo do Facebook, é fechada (por
Guimon, Pablo): https://bit.ly/2wZG8Hh

d) BBC Brasil - Usuarios do Facebook serdo avisados nesta segunda se tiveram dados usados por
Cambridge Analytica - https://bbc.inf2PMA8qR

e) El Pais Brasil - Vendaval Cambridge Analytica abala os EUA por fraudes com dados do Facebook
(por Ahrens, Jan): https://bit.ly/2JisKCk

f) Folha de Sao Paulo - Como a Cambridge Analytica colheu dados do Facebook (por Granville, Kevin):
https://bit.ly/2HcgUqd
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Muitos veiculos de comunicacdo, tanto nacionais quanto internacionais, afirmam que
Trump so foi capaz de vencer a disputa contra a candidata da oposigéo, Hillary Clinton,
por conta da grande influéncia e do papel decisivo ocupado pela Cambridge Analytica
nas eleicdes americanas.

Em uma conferéncia realizada em 2017 em Hamburgo (Alemanha), o Online
Marketing Rockstars Keynote?#, Nix foi um dos palestrantes do evento. Na apresentacéo,
o entdo CEO da Cambridge Analytica discutiu sobre a metodologia e estratégias centrais
da empresa, bem como descreveu quais foram as principais acoes realizadas durante a
campanha eleitoral de Trump.

Andlise de dados, tecnologias para propaganda dirigida e ciéncias
comportamentais, formavam o nucleo do trabalho da Cambridge Analytica, segundo Nix.
Quanto a captura e analise de dados, o big data foi uma ferramenta essencial para que
a empresa pudesse produzir pecgas publicitarias mais relevantes e adequadas aos perfis
de eleitores que de fato fossem mais receptivos a tais. De acordo com a matéria do Nexo
Jornal’, durante a campanha para Trump a CA utilizou aproximadamente 7000
informacdes sobre cada eleitor para conseguir viabilizar a estratégia da propaganda cada
vez mais dirigida.

Além disso, as tecnologias de propaganda dirigida foram fundamentais para que
a comunicacdo fosse cada vez mais individualizada, sendo que, na opinidao de Nix,
futuramente as marcas serdo cada vez mais préximas do consumidor, como se existisse
uma relacdo afetiva entre ambos. Informacgfes sobre o consumo de midias online e
offline se complementam, de forma a obter insights mais precisos e detalhados sobre os
usuarios. Dados sobre a audiéncia de canais de TV a cabo nos EUA, por exemplo, foram
utilizados pela CA durante a campanha presidencial americana.

Em relacdo as ciéncias comportamentais (behavioral sciences), a Cambridge
Analytica utilizou conceitos dessa area do conhecimento - muito ligada a Psicologia, por

sinal - para desenvolver o modelo OCEAN de personalidade, em que tracos de

4 Alexander Nix, CEO, Cambridge Analytica - Online Marketing Rockstars Keynote | OMR17 -
https://www.youtube.com/watch?v=6bG5ps5KdDo - Acessado em 03 de maio de 2019.

5 0 que a Cambridge Analytica, que ajudou a eleger Trump, quer fazer no Brasil (Por Flores, Paulo):
https://bit.ly/2uQK3VK - Acessado em 03 de maio de 2019
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personalidade poderiam ser mensurados a partir de cinco principais parametros

conforme a descrigéo a sequir:

[ ]
Ocean

Openness (abertura)

Conscientiousness (nivel de consciéncia)
Extroversion (extroversao)

Agreeableness (amabilidade)

Neuroticism (instabilidade emocional ou neurose)

Openness Conscientiousness Extroversion
# . A - ~
(abertura) (nivel de consciéncia) (extroversio)

abertura do individuo preocupacéo da pessoa nivel de sociabilidade e

anovas experiéncias com organizacao e tendéncia de ver
eficiéncia coisas pelo lado
positivo das coisas

Agreeableness Neuroticism
(amabilidade) (instahbilidade emocional)

cooperacgao e intensidade
sensibilidade com emocional comque a
questoes de outras pessoareage ao
pessoas receber informacoes

Figura 2. Descri¢cdo do modelo OCEAN, figura adaptada da matéria publicada pelo Nexo jornal®

6 Mesma matéria citada na nota de rodapé nimero 3.
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“E claro que [fatores]
demograficos, geograficos e
economicos irao influenciar sua
visao de mundo. Mas mais
importante sao os psicograficos,
que sao o entendimento da sua
personalidade. E a personalidade
que gula os comportamentos, e os
comportamentos obviamente
influenciam como voce vota”

Alexander James Ashburner Nix
CEOQ da Cambridge Analytica nos EUA, durante
palestra sobre a estratégia da empresa em
eleictes

Figura 3. Declaracdo de Nix durante a Online Marketing Rockstars Keynote, em 20177,

Para esclarecer como esse modelo de personalidade foi aplicado pela Cambridge
Analytica, segue a imagem a seguir, retirada da propria apresentacdo de Nix durante a

conferéncia em 2017:

Example: Colgate :;::;::3

Persuasion Message: Removes Stains

= Colgate
+ Female

+ 25-30 Years Old

+ Single

+ Mid Income

+ Daily Coffee Drinker
+ Active on Facebook
+ Personality:

Stop stains before they spoil your smile

ol

Whiter teeth in 1 day

ooy
Figura 4. Exemplo retirado da apresentacdo de Alexander N|x no Onllne Marketlng Rockstars
Keynote, em 2017.

" Imagem retirada da mesma matéria do Nexo Jornal citada na nota de rodapé namero 3.
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O exemplo refere-se a Colgate e a mensagem persuasiva a ser transmitida € a de
‘remover manchas (dos dentes)”. O publico-alvo escolhido é feminino, jovem (25 a 30
anos), formado por mulheres solteiras e de classe média, que bebem café diariamente,
sdo ativas no Facebook e apresentam uma personalidade majoritariamente neurotica,
de acordo com a classificagdo pelo modelo OCEAN. Segundo essas caracteristicas do
target selecionado, é possivel fazer algumas inferéncias:

- Essas mulheres sdo usuarias ativas do Facebook, provavelmente seria um
potencial canal de comunicacao a ser explorado;

- Elas também consomem café todos os dias, sendo que tal habito poderia
propiciar o surgimento de manchas nos dentes;

- O fator o qual mais se destaca no modelo OCEAN ¢é o N, de “neuroticismo”, ou
seja, é possivel que uma propaganda de maior apelo emocional poderia ser mais
persuasiva: “Acabe com as manchas antes que estraguem seu sorriso”;

- Séo solteiras, jovens e introvertidas (E de “extroversdo” consideravelmente
baixo). A imagem do post patrocinado tem uma correspondéncia direta com essas
caracteristicas (mulher jovem, que estad em frente a um homem, e que esta com a mao
tampando a boca - gesto que pode ser entendido como um sinal de certa timidez e que
ao mesmo tempo, faz referéncia ao contexto da mancha nos dentes).

Ressalta-se que a Cambridge Analytica explorou duas frentes de trabalho a fim
de alcancar o objetivo: midias offline e internet. Na primeira, a empresa enviou materiais
publicitarios fisicos para as residéncias americanas e selecionou programas de TV para
veicular propagandas eleitorais, sendo que, quando a atragao televisiva em si era mais
agressiva, por exemplo, a peca publicitaria difundida na programacéo também tinha um
tom emocional condizente. JA na campanha pela internet, o Facebook foi um dos
principais meios de comunicacéo utilizados. Ao comprar posts patrocinados nessa rede
social, é possivel direcionar o conteudo para que atinja usuarios especificos, filtrados por
género, idade, paginas com as quais mais interage, comportamento e interesses
pessoais. Portanto, € uma maneira muito eficaz de a publicidade ser cada vez mais
direcionada e adequada a cada pessoa.

Alexander Nix, durante a palestra, explicou em detalhes sobre a comunicacgéo

estratégica da CA e descreveu as agfes desenvolvidas para a campanha de Trump e 0s
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resultados obtidos. Porém, ao longo dos trinta minutos de apresentacgéo, certos aspectos
ndo foram muito explorados - ou foram até mesmo omitidos, sobretudo em relagéo a
como o big data utilizado pela empresa foi coletado. Especialmente nesse aspecto, a
empresa passou a ser alvo de especulac¢des ndo sé da midia internacional, mas também
comecou a ser investigada por instancias superiores, dos governos americano e inglés.
O caso gerou grande repercussao mundial e levantou questbes relacionadas a
vazamento, manipulacdo e uso ilegal de dados, privacidade de usuarios em redes
sociais, intervencdo em processos democraticos eleitorais, dentre outras.

A principio, essa historia é longa e tem muitos participantes envolvidos. Desse
modo, para elucidar o caso de forma mais didatica e destacar alguns dos acontecimentos
mais importantes que marcaram esse acontecimento, logo adiante sera reproduzido um
infografico, adaptado de uma matéria publicada pelo site “Towards Data Science”®. Nos
paragrafos posteriores, tal trama serd descrita de maneira mais detalhada, a partir dos
contetdos publicados, em especial, pelo Nexo Jornal®.

8 Weapons of Micro Destruction: How Our ‘Likes’ Hijacked Democracy (Por Smith, David):
https://bit.ly/2zkNjaU - Acessado em 08 de maio de 2019.

9 0 uso ilegal de dados do Facebook pela Cambridge Analytica. E o que ha de novo (por Roncolato,
Murilo): https://bit.ly/2FXhYge https://bit.ly/2EXhYge - Acessado em 08 de maio de 2019.
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Kogan funda a GSR: el 22

87 milhdes de perfis MBI T2
no Congresso
do Facebook :
Americano
coletados

Pesquisador

2018

SCL criaa GSR vende os dados Trump |
Cambridge coletados para a CA contrata a CA Cambridge
Analytica Analytica foi
T @ fechada
L] -
!) &, :
Carnhr.iglge
Christopher Steve Donald Trump Analytica
Wylie Alexander Bannon Presidente dos EUA
Cientista de Nix Vice-
dados CEO presidente

Figura 5. Linha do tempo indicando os principais acontecimentos do caso Cambridge Analytica. Baseado
em: https://bit.ly/2zkNjaU

Christopher Wylie, antigo funcionario da Cambridge Analytica, foi o responsavel
por contar para o jornal britanico The Guardian'® todos os detalhes que sabia sobre o
caso da empresa. Esta entrevista concedida ao periédico, em conjunto com outros
materiais e documentos investigados durante o periodo de dois anos, transformou-se em
um dossié, cujo conteudo aponta ainda que a CA ndo sO agiu de forma questionavel
durante a acdo promovida para Trump, mas que também supostamente teve um papel
duvidoso na participacdo da campanha pro-Brexit. Porém, independente disso, nosso
foco aqui serd o de contar a histéria sobre o trabalho que envolve a CA e a elei¢cao de
Trump nos EUA.

Aos 23 anos, Wylie comecou a trabalhar para Steve Bannon, que na €poca era o

executivo por tras do site americano Breitbart News!!. Anos depois, quando ndo mais

10| made Steve Bannon’s psychological warfare tool': meet the data war whistleblower (Por Cadwalladr,
Carole): https://bit.ly/2HGFvCD - Acessado em 08 de maio de 2019.

11 Fundado em 2005 por Andrew Breitbart (descrito como icone conservador segundo o proprio site), é
um portal de noticias e contetdos voltados a nova geracéo de pensadores conservadores e
independentes. https://www.breitbart.com/jobs/ - Acesso em 08 de maio de 2019.
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trabalhavam juntos, Bannon foi o responsavel por apresentar Wylie a Alexander Nix
(funcionério do Grupo SCL - Strategic Communication Laboratories), que ofereceu um
projeto de trabalho para o jovem cientista de dados, Christopher Wylie. Assim surgiu a
Cambridge Analytica, em 2013, como um dos negocios do Grupo SCL e com o
investimento da ordem de 15 milhdes de ddélares cedido pelo magnata americano e
apoiador de Trump, Robert Mercer.

Bannon tinha muito interesse em utilizar informacdes e dados a fim de influenciar
a opinido publica dos EUA, com o intuito de posteriormente moldar a cultura do pais e,
consequentemente, modificar a politica. Para ele, essas ideias estédo atreladas umas as
outras, nessa respectiva ordem citada. Assim, Bannon acreditava que a Cambridge
Analytica seria um meio de alcancar esses objetivos, por meio do desenvolvimento de
ferramentas e técnicas psicograficas capazes de trabalhar com essas informacdes.

Todavia, a CA até entdo nao tinha acesso aos dados da populacdo americana.
Para viabilizar esse projeto, a Cambridge Analytica fez uma parceria com a GSR (Global
Science Research), empresa criada por Alexandr Kogan, professor e pesquisador do
Departamento de Psicometria da Universidade de Cambridge (Reino Unido). Kogan
encontrou um modo muito eficiente de coletar dados de usuéarios do Facebook por meio
de um aplicativo chamado thisisyourdigitallife (essa € sua vida digital, traduzido do
inglés). Basicamente era um quiz em que o usuario, antes de comecar a responder,
autorizava o acesso a informacdes pessoais nao somente do préprio perfil, mas também
do de todos os amigos na rede social. Desse modo, foi possivel recolher os dados de
mais de 87 milhdes de pessoas.

Sobre a utilizacdo dos dados captados pelo aplicativo, o pressuposto era de que
as informacg@es adquiridas por meio do Facebook deveriam ser utilizadas somente para
fins académicos, e ndo comerciais. Porém o que aconteceu foi a venda desses dados: a
GSR, de Kogan, comercializou esse conteudo para a Cambridge Analytica. Dessa
maneira, com todas as informacdes do perfil de milhdes de usuéarios americanos, a CA
foi capaz de identificar tracos de personalidade dessas pessoas com 0 objetivo de
direcionar propagandas e mensagens mais precisas futuramente, como ocorreu na

campanha eleitoral de Donald Trump.
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§ Experimento antiético

“Nos quebramos o Facebook”, disse Wylie ao The Guardian, que
classificou a pratica como um “experimento extremamente antietico”.
“Vocé esta brincando com a psicologia de um pais inteiro semo
consentimento ou ciéncia deles”, disse ele, acrescentando: “Vocé esta
brincando com a psicologia de um pais inteiro no contexto de um
processo democratico”.

Figura 6. Trecho da matéria publicada no Nexo Jornal2,

Logo apés a publicacdo da entrevista com Wylie, as a¢des do Facebook tiveram
uma queda no mercado internacional. No mesmo dia, a rede social divulgou um
comunicado®® em que se defendeu de acusacdes sobre vazamento de dados. A empresa
alega que o aplicativo criado por Kogan sé acessou as informacBes pessoais dos
usuarios os quais deram seu consentimento. Para o Facebook, Kogan utilizaria os dados
somente como uma pesquisa na area da Psicologia, portanto ndo compartilharia tal
contetdo com terceiros. Portanto, assim que souberam dessa violagdo, supostamente
removeram o aplicativo e exigiram explicacbes de todas as partes envolvidas.
Certificaram-se também de que os dados seriam todos deletados, mas a declaracao foi
refutada por Wylie, o qual contou na entrevista que a Unica acao do Facebook em relagcéo
a isso foi enviar um formulario para ele, via correio.

Em um segundo comunicado'#, o Facebook diz ter contratado uma auditoria
especializada a fim de garantir que os dados realmente tenham sido excluidos pela
Cambridge Analytica. A rede social esclareceu também que as politicas de uso atuais
nao mais permitem que os dados pessoais de amigos possam ser acessados por

aplicativos. Apesar da aparente tentativa de resolucdo por parte da companhia, a

2.0 uso ilegal de dados do Facebook pela Cambridge Analytica. E o que ha de novo (por Roncolato,
Murilo): https://bit.ly/2FXhYge https://bit.ly/2EXhYge - Acessado em 08 de maio de 2019.

13 Suspending Cambridge Analytica and SCL Group From Facebook -
https://newsroom.fb.com/news/2018/03/suspending-cambridge-analytica/ - Acessado em 08 de maio de
2019.

14 Pursuing Forensic Audits to Investigate Cambridge Analytica Claims -
https://newsroom.fb.com/news/2018/03/forensic-audits-cambridge-analytica/ - Acessado em 09 de maio
de 2019.
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empresa foi ainda criticada por néo ter se prontificado a notificar agéncias reguladoras
de protecao de dados assim que tomou conhecimento do ocorrido.

Com a grande repercussado do caso, Mark Zuckerberg, CEO do Facebook, foi
convocado a depor no Congresso Americano!® a fim de esclarecer o envolvimento da
rede social com o caso da Cambridge Analytica. Durante a audiéncia, Zuckerberg
afirmou que a Cambridge Analytica utilizava outros aplicativos do mesmo género (que o
thisismydigitallife) para coletar informacdes. Disse que Kogan ndo vendeu as
informacgdes somente para a CA, mas também para outras empresas. Além disso, um
dos senadores presentes apontou que hé indicios claros de que o incidente da CA néo
foi isolado, outras empresas - com 0 mesmo escopo de trabalho - foram provisoriamente
suspensas pelo Facebook.

Zuckerberg contou sobre o trabalho em parceria com os governos de varios
paises, incluindo EUA e Gra-Bretanha, para que a Cambridge Analytica delete todos os
dados coletados de forma ilegal. Informou igualmente que o Facebook notificou todos os
usuarios afetados pelo esquema. Ademais, o CEO da rede social garantiu a
implementacdo mundial da Regulacdo Geral de Protecéo de Dados - dispositivo da Unido
Europeia criado para defender os cidadéaos de casos de vazamento de dados como o da
CA. Tal medida exige que as organiza¢Oes explicitem os termos de uso dos sites e redes
sociais, bem como pecam autorizacdo aos usuarios para que possam coletar
informacdes pessoais.

Por fim, cabe lembrar que a Cambridge Analytica aparentemente ndo estava
implicada somente no caso da elei¢cdo de Trump nos EUA, mas também envolveu-se em
campanhas eleitorais em varios outros paises. Em uma matéria do The Guardiant®
produzida um ano apos a publicacdo da primeira entrevista com Wylie, ele conta que,
em certa ocasido, uma jornalista pediu para que resumisse a historia [da Cambridge

Analytica] em um minuto, mas respondeu: “Nao. Vai de Trump ao Brexit, a espionagem

15 A audiéncia de Zuckerberg no Congresso americano, em 5 pontos (Por Fabio, André):
https://bit.ly/2qzTmV8 - Acessado em 09 de maio de 2019.

16 Cambridge Analytica a year on: ‘a lesson in institutional failure’ (Por Cadwalladr, Carole):
https://bit.ly/2FcTCOM - Acessado em 10 de maio de 2019.
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russa para operacoes militares no Afeganistdo a hackear o presidente da Nigéria. Por
onde se comega, mesmo?"Y,

Em maio de 2018, tanto o Grupo SCL e a Cambridge Analytica encerraram as
atividades devido a perda de clientes e a reputacéo arruinada por conta da repercussao
negativa da situacdo (de vazamento de dados). A seguir, um trecho do ultimo

comunicado oficial emitido pela organizacéo?®:

Apesar da confianga inabalada de que nosso funcionarios agiram de forma
ética e dentro das leis, visdo que é endossada por uma auditoria externa,
0 cerco da cobertura da midia fez com que virtualmente todos nossos
consumidores e fornecedores nos deixassem (...) Como resultado, foi
determinado que ndo € mais viavel operar esse negocio, o que deixou a
Cambridge Analytica sem uma alternativa realistica para colocar a

empresa na administragao.

2.1 Apontamentos sobre 0 caso: a psicometria

Antunes e Maia (2018) citam varios artigos produzidos por Kosinski (professor e
pesquisador do Centro de Psicometria da Universidade de Cambridge - Inglaterra), e
colaboradores (2013, 2014 e 2015) no qual discutem a utilizacdo do Facebook como
instrumento para se realizar novas pesquisas. Ao usar a rede social, supera-se a
dificuldade em coletar dados de uma amostra significativa, em comparacao ao formato
tradicional e presencial de pesquisa. Ademais, é possivel acessar e cruzar dados de
natureza comportamental, informac¢des demograficas e pessoais de um mesmo usuario,
ainda com a vantagem de alcancar as pessoas em um ambiente em que agem e se

expbem de forma mais espontanea que no “mundo real’”.

7 Tradugéo livre do trecho: “I was asked by a journalist to sum up the story in a minute,” he says, “and |
was like: ‘No’. It goes from Trump to Brexit to Russian espionage to military operations in Afghanistan to
hacking the president of Nigeria. Where do you even begin?”.

18 VVer Ehrenkranz, Melanie, em https://gizmodo.uol.com.br/controversia-facebook-falencia-cambridge-
analytica/ - Acessado em 10 de maio de 2019.
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Nesse contexto, desenvolveram uma ferramenta para verificar tracos de
personalidade por meio das “pegadas digitais” dos usuarios do Facebook, ou seja,
referem-se a informacdes que ficam registradas na rede social a respeito de
preferéncias, perfis, habitos, “likes”, entre outros. A liberagdo desses dados era feita de
forma consentida, porém ndo deliberada. No caso, os pesquisadores de Psicologia
elaboraram um algoritmo capaz de categorizar 0os usuarios por meio desses rastros,
baseando-se no five-factor model personality (FFM), conhecido como big five, um modelo
de personalidade amplamente usado e difundido na comunidade cientifica norte-
americana. Esse mesmo modelo, por sinal, foi utilizado pela Cambridge Analytica como
estratégia para a campanha de marketing politico de Trump. Assim, por meio dos “likes”
do usuario, por exemplo, seria possivel prever outros atributos pessoais, tais como a
religido, visdo politica, etnia, orientacdo sexual, género, entre outros.

Sob a perspectiva de Kosinski e seus colegas, essa nova modalidade de pesquisa
€ vantajosa por ndo demandar uma participacdo ativa e por vezes presencial das
pessoas para responder eventuais questionarios e também porque seria capaz de
predizer certas informacdes que os usuarios talvez ndo se sentissem confortaveis em
revelar, caso o modo de coleta de dados fosse o convencional.

Por enquanto, sem mencionar 0s problemas éticos e mesmo de invasdo de
privacidade dos usuarios decorrentes das supostas vantagens citadas, outras questdes
podem ser aqui discutidas. E possivel identificar um viés ideolégico nessa classificacéo
das pessoas por meio do big five ao considerarmos que tal modelo foi desenvolvido e
aperfeicoado por meio de pesquisas aplicadas em sujeitos de um recorte bem especifico
da populacédo: em geral, brancos, integrados ao mercado de trabalho, classe média/alta,
com educacdo formal. Ou seja, a efetividade da classificacdo em si poderia ser
guestionada por conta da néo-pluralidade da amostra estudada.

Além disso, com a categorizacéo dos sujeitos por meio de tracos de personalidade
pré-determinados que séo quantitativamente mensuraveis, as qualidades ressaltadas
em um modelo como esse tendem a privilegiar as caracteristicas que se relacionam
diretamente a uma adequacéo a sociedade capitalista e ocidental. Portanto, pode-se
dizer que os parametros acabam por reforcar e reiterar o padrao do “cidadao modelo”, e

de certa maneira condenam - e eventualmente patologizam - comportamentos e
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condutas desviantes desse ideal hegemonico. Ocorre, desse modo, uma rotulagem
massificada que tende a desconsiderar os sujeitos em suas existéncias individuais e
singulares e que ndo promove 0 pensamento critico dos proprios Psicélogos acerca
desse fenbmeno apresentado.

Uma das ferramentas que mais se popularizou dentre os pesquisadores foi o
aplicativo “myPersonality”, desenvolvido por David Stillwell'®, ex-aluno de Kosinski e
também pesquisador do Centro de Psicometria da Universidade de Cambridge. Consistia
em um guestionario com 25 testes psicolégicos em que o usuario poderia ter um
feedback imediato sobre seus resultados logo que terminasse de responder as
perguntas. Poderiam também ceder seus respectivos perfis para pesquisas e estudos,
além da possibilidade de compartilhar os resultados com seus amigos da rede social. O
pesquisador, entdo, poderia acessar dados pessoais sobre perfis demogréficos,
preferéncias e atividades, informacbes sobre os amigos virtuais, conteludos
compartilhados na rede social, etc.

Essas pegadas digitais permitiram, assim, tracar um apurado perfil de cada
usuario, com parametros demogréaficos e comportamentais. No entanto, cabe ressaltar
gue nao s6é o Facebook ou mesmo outras redes sociais sdo capazes de gerar dados
sobre nos. Na verdade, todos os aparatos tecnoldgicos que nos cercam (cameras de
vigilancia, uso de smartphones, dados sobre consumo a partir da utilizacdo de cartdo de
crédito, entre muitos outros exemplos) geram também informacdes digitais sobre as
atividades que realizamos no dito mundo fisico. Ao obter todos esses dados, de
diferentes fontes, e relaciona-los, empresas como a Cambridge Analytica sdo capazes
de oferecer aos eleitores e consumidores, propagandas e produtos cada vez mais
personalizados e individualizados. Os desejos, visdes de mundo e preconceitos sdo

reforcados e mantidos, ao mesmo tempo que o medo e a intolerancia, por exemplo,

19 Em uma das matérias produzidas pelo The Guardian, o cientista de dados Christopher Wylie relata que
a pesquisa e teste criados por Stillwell e Kosinski serviram de inspiracdo para desenvolver o trabalho na
Cambridge Analytica. Tanto que, na verdade, Kosinski foi o primeiro pesquisador a ser contactado pela
CA. Porém, devido ao alto custo desta parceria, a CA procurou Alexandr Kogan, que se dispds a criar para
a companhia um novo instrumento, baseado no aplicativo  “myPersonality”. -
https://www.theguardian.com/news/2018/mar/17/data-war-whistleblower-christopher-wylie-faceook-nix-
bannon-trump - Acesso em 19 de maio de 2019.
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podem ser fomentados também, bem como aconteceu na campanha de Trump, de
acordo com a visdo de Antunes e Maia (2018).

Em um artigo do New York Times?°, Kosinski se mostrou perplexo ao conferir que
o Facebook declarou, em meados de abril de 2018 - época em que o Congresso
Americano convocou Mark Zuckerberg para uma audiéncia - que a rede social ndo vende
dados para nenhuma outra companhia. Ora, se o Facebook vende posts patrocinados
para anunciantes e os proprios conseguem escolher os usuarios a serem impactados
por segmentacdes de género, interesses pessoais, localizacédo geografica, visao politica,
etc, a partir do momento que alguém clica na propaganda, pode-se inferir que esta,
portanto, faz parte da amostra previamente selecionada.

Constata-se, por conseguinte, que os cuidados éticos envolvidos nesse processo
como um todo sdo in6cuos. Ao interagir em um teste do Facebook, por mais que a
pessoa libere suas informacdes pessoais para uso de terceiros, nunca fica claro para
que fins esses dados serdo utilizados. Ja em relacdo as propagandas dirigidas
patrocinadas, o suposto livre consentimento esclarecido nem existe. E mais obscuro
ainda o que ocorre e, a ndo ser que o usuario procure ativamente por informacdes sobre
como o esquema funciona, nunca sabera que os dados dele acabam sendo acessados
por outras empresas (ANTUNES e MAIA, 2018).

20 Congress May Have Fallen for Facebook’s Trap, but You Don’t Have To (Por Kosinski, Michal):
https://www.nytimes.com/2018/12/12/opinion/facebook-data-privacy-advertising.html - Acessado em 20
de maio de 2019.
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Capitulo 3 - Analise do territério: da bolha a datacracia

Guareschi (2018), em seu artigo “Psicologia e pés-verdade: a emergéncia da
subjetividade digital”’, explora a utilizacdo do termo “pos-verdade”, eleito em 2016 pelo
Oxford Dictionaries como a palavra do ano. Em traducédo livre do autor, a partir do
dicionario em questdo, pds-verdade € “um adjetivo definido como relativo a, ou
denotando circunstancias nas quais fatos objetivos tém menos influéncia na formacéo
da opinido publica do que apelos a emocgéao e crenga pessoais” (p. 21).

Para Guareschi ocorre, na pés-verdade, uma dissolugdo do que antes era
considerado sélido, ou seja, ao mesmo tempo em que a verdade se torna mais liquida,
a mentira parece ser gradualmente mais aceita. Segundo ele, mais surpreendente do
gue a distorcdo dos fatos é a indiferenca que se apresenta diante desse cenario.
Independente de um fato ser verdadeiro ou nédo, desde que esteja em consonancia com
as crencas do individuo, passa a ser validado e aceito para os usudrios. Ao retomar a
definicdo de pés-verdade do dicionario Oxford, Guareschi destaca a dicotomia entre os
“fatos objetivos” e “emocgdo e crenga pessoais”, em que se configura como uma
sobreposicdo da dimensdo psicologica em relacdo a légico-racional, na qual se
considera, assim, a verdade como crenga.

Nesse contexto, junto a maior personalizacdo dos contetudos apresentados nas
redes sociais digitais, tem-se a criacdo do que Pariser (2011), citado por Radfahrer
(2018), denomina por bolha de filtro, que é esse conjunto de materiais individualizados
“disparados” para cada usuario a partir de determinacdes de localizacao, preferéncias e
histérico de cada um. Ao pontuar que boa parte das pessoas desconhece que tal acao é
executada de forma generalizada e abrangente por diversas organiza¢cdes, Radfahrer
(2018) reforca o carater nocivo dessa pratica, a qual pode levar a uma série de
consequéncias.

Cria-se uma involuntaria forma de alienacdo a partir do momento em que surge
uma nocao de que o usuario esta correto em sua propria visdo de mundo, uma vez que
os resultados encontrados ao fazer uma pesquisa no google, por exemplo, tendem a ser
compativeis com o0s vieses, crencas ideologicas, politicas ou culturais e mesmo

preconceitos pessoais. O usuario acaba se isolando nessa bolha e ndo mais entra em
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contato com uma pluralidade de pensamentos, ou seja, 0s conteldos que ndo estiverem
alinhados com o perfil de cada um tendem a desaparecer. O contato com pontos de vista
distintos, outras perspectivas de opinibes e mesmo diferentes estilos de vida sao
limitados e ndo ha quebras de expectativa ou nenhum questionamento acerca das
crencas de cada um (RADFAHRER, 2018).

A cada interacdo com a rede, o usuério oferece mais informacgdes e dados para
alimentar esse sistema. Por isso, com a intensidade de uso, o ambiente digital de cada
usuario fica cada vez mais acolhedor e personalizado internamente, o que por fim
culmina em um reforcamento de “uma abordagem egocéntrica da coletividade”
(RADFAHRER, p. 144, 2018). Em suma:

A partir de um esquema formalmente delimitado, os programas e
aplicativos on-line registram e inteligentemente oferecem aos
usuarios a repeticado de si mesmos; reforcam, com isso, toda uma
série de esteredtipos e pensamentos padronizados sobre si e sobre
0 outro, ao tolher o contato com o que ndo aparece no espelho
obscuro de nossas telas. (ANTUNES e MAIA, 2018, p. 190).

Além disso, Radfahrer (2018) ainda ressalta o grande interesse tanto dos
provedores quanto das organizacfes em geral de oferecer contetdos e propagandas
relevantes para cada perfil de usuério, justamente porque isso atrai mais pessoas e,
portanto, gera lucro. Antunes e Maia (2018) destacam que esse interesse ndo € sO
econdmico, mas também politico em relacdo ao big data. E imprescindivel uma forte
vinculacdo entre essas duas esferas para que o modelo e modo de producao
hegemdnicos da sociedade burguesa sejam mantidos. Dessa forma, o desenvolvimento
tecnocientifico atual, via big data, vai ao encontro desses interesses e atua por meio da
exploracdo de novas estratégias e possibilidades de manipulacdo das massas. De
acordo com Antunes e Maia, pode-se afirmar, assim, que estamos em uma condi¢cdo
antropoldgica nova em que algoritmos sdo programados para registrar todos 0S n0ssos
rastros digitais, com o intuito de refinar o controle sobre os comportamentos do humano.

Ja Radfahrer (2018) utiliza a palavra datacracia para definir esse atual regime no

qual as tomadas de decisdo sao muito influenciados pelos sistemas de algoritmos de
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busca por padrdes e uso do big data. No entanto, em entrevista a PUC-RS?!, o socidlogo
belga Derrick de Kerckhove considera que o termo é provocativo, mas exagerado,
porque ainda seria uma tendéncia, e ndo algo que ja estaria acontecendo, apesar de
reconhecer que ha evidéncias de que os algoritmos eventualmente poderdo de fato
decidir tudo.

Independente de ser um exagero ou ndo, h4 uma quantidade massiva de dados
sociais geradas por meio de aplicativos e sensores onipresentes, sem que 0S usuarios
necessariamente tenham conhecimento sobre isso. Uma vez que o verdadeiro poder, no
cenario atual, é de quem possui esses dados, é inegavel a iminéncia de uma nova e
poderosa forma de controle. Para Radfahrer, com as declaragbes feitas de forma
deliberada nos servi¢os de midias sociais digitais e as informacdes detectadas em outros
servicos tais como transacdes financeiras, geolocalizacdo, redes de contatos e etc, sera
mais facil descobrir, de modo cada vez mais preciso, quais sdo os modos de pensar e
agir de cada individuo.

Sendo assim, Antunes e Maia apontam que o big data gera um tipo de controle
sem precedentes, mais ubiquo e preciso que tende a se expandir de forma acelerada.
Esses autores citam Cianconi e Lott (2016) para explicitar que este controle,
desenvolvido com base nos dados massivos, se diferencia dos antigos regimes
disciplinares porque nao depende de restricbes e coercdes para ser exercido, ja que
agora os proprios usuarios fornecem suas informacfes pessoais em troca de obter,
gratuitamente, acesso a testes, noticias, diversdo, entre outros. Logo, constata-se um
jogo assimétrico de forcas, no qual as pessoas mal sabem que estdo sendo monitoradas
e nem de que maneira tais dados serdo usados.

Kerckhove (2015) aponta que a tendéncia dessa atual sociedade, inserida na
cultura digital, € a transparéncia. A opacidade, que servia de escudo para nos proteger
diante do Estado e das organizacdes em geral ao garantir uma certa privacidade, esta
completamente ameacada diante do cenario atual do big data. Antes, 0 espaco, o tempo
e mesmo as limitagdes cognitivas dificultavam a transposicao desse limite do que seria

privado. No quesito espaco, hoje em dia, ao estarmos o tempo inteiro com nossos

21 Derrick de Kerckhove aborda a Era da datacracia http://www.pucrs.br/blog/derrick-de-kerckhove-
aborda-era-da-datacracia/ - Acessado em 29 de maio de 2019.
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smartphones no bolso ou a mdo, somos rastreados a partir da geolocalizagdo do
aparelho, de modo consideravelmente preciso. Ou seja, além de as empresas, sejam as
operadoras de telefonia ou o Google, por exemplo, terem livre acesso a esses dados,
elas poderiam vender essas informacdes para terceiros (HARTZOG e SELINGER, 2019).

Em relacdo ao tempo, na midia digital ele € uma variavel congelada, €, na
verdade, atemporal, como discute Han (2018). Ou, colocado de outra forma, a internet
tem uma memoaria infalivel. A partir do momento em que tudo fica registrado, ndo existe
0 esquecimento e a efemeridade dos fatos, situaces ou mesmo das pessoas. Por fim,
sobre as limitacbes cognitivas, a0 mesmo tempo que tecnologias como a de
reconhecimento facial, por exemplo, séo eficientes na tentativa de garantir uma maior
seguranca ou mesmo agilizar certos processos, também sdo invasivas, servem como
mais um instrumento de controle e vigilancia e também ferem diretamente nossa
opacidade (HARTZOG e SELINGER, 2019).

Na sociedade da transparéncia, a praxis social da confianca perde cada vez mais
seu significado, sendo que prevalece, assim, a logica da eficiéncia, ou melhor, a légica
do controle. Uma especial estrutura pandptica se configura nesse cendrio em que a
hipercomunicacao e as conexdes séo o0s elementos que possibilitam essa maximizacao
do controle total. No pandptico digital, as pessoas tém a ilusdo de serem livres, ja que
nao precisam ser exploradas por outros: elas mesmas se mostram de forma voluntéria.
Na verdade, de certa forma todos observam e todos podem vigiar a todos - sendo que
algumas organizacdes dispdem de bem mais recursos para cumprir esse papel da
vigilancia, bem como o Google ou o Facebook que capitalizam nossas informagdes para
terceiros (HAN, 2018).

Assim, a vigilancia ubiqua dos consumidores e cidaddos principalmente por parte
do mercado e do Estado indicam um refinamento da administracdo da sociedade. A
diferenga entre cidadao e consumidor se torna menos clara ao pensar na “tendéncia a
uma radicalizagéo da exploragéo de valor por meio da obtencéo e uso dirigido dos dados”
(ANTUNES e MAIA, p. 195, 2018). Deste modo, de acordo com os autores citados, uma
das diferencas entre a Industria Cultural descrita por Adorno e Horkheimer e a era atual
€ a de que agora o sistema tem mais conhecimento sobre quem sdo cada um dos

consumidores e utilizam-se da propaganda dirigida para ser mais certeira e efetiva. Uma
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vez que, no mundo digital, as atividades dos sujeitos sdo mediadas a todo tempo pelas
novas tecnologias, h4 uma exploracdo ubiqua, que gera capital ininterruptamente e de

forma acelerada.

A Industria Cultural da era digital cria condicbes de exploracdo
ubiqua, radicalizando o aspecto sistémico da industria cultural, tal
como o vinculo de todo objeto de cultura com a esfera da troca
capitalista. (ANTUNES e MAIA, p. 196, 2018).

Diretamente atrelado ao sistema capitalista, ou melhor, relacionado a uma certa
otimizacao deste, Guareschi (2018) reforca a ideia de que nesse novo estagio do modo
de producéao o proposito almejado € a “conquista integral da vida” (p. 31), que se propde
a utilizar todo conhecimento adquirido sobre o comportamento humano para que as
organizagdes lucrem em cima disso. Nessa mesma direcao, Han (2018) discute sobre a
era da Psicopolitica, enunciada a partir da perspectiva de tracar modelos
comportamentais por meio do uso do big data. Segundo esse autor, nessa mudanca de
paradigma € possivel ndo s6 descrever perfis minuciosos de cada usuario, mas também
€ possivel fazer progndsticos sobre os comportamentos que poderiam apresentar. Antes
era necessario criar modelos tedricos hipotéticos, no entanto, agora pode-se fazer
correlacdes diretas a partir de uma quantidade massiva de dados. Assinala Han que com
o big data, rastrear e medir o humano de forma muito precisa € plausivel. Além disso,
acrescenta, “a psicopolitica esta em posi¢ao para, com a ajuda da vigilancia digital, ler e
controlar pensamentos” (p. 130).

Para cogitar esse controle até mesmo dos pensamentos e dos comportamentos
humanos, ha de se ponderar a relacdo que Guareschi (2018) faz ao trazer Freire (1979)
e a discussao sobre os conceitos de consciéncia e liberdade. Freire (1979) acrescenta
gue a principal caracteristica de um processo pedagogico é fazer perguntas e, ao
conseguir respondé-las, o individuo é capaz de ampliar sua consciéncia, sendo que a
partir do momento em que procuramos pensar e buscar respostas aos questionamentos
gue nos cercam, seguimos em direcdo a uma maior liberdade. Todavia, ao contextualizar
esse raciocinio na ambiéncia vigente, Guareschi conclui que com esse bombardeio

ininterrupto de propagandas, mensagens e informagdes, fica cada vez mais dificil pensar,
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nos resta pouco tempo e espaco para refletirmos. Portanto, é inegavel constatar que
nossa consciéncia e liberdade estdo ameacadas.

Guareschi aponta o surgimento da subjetividade digital, em que 0s sujeitos se
tornam meros objetos de interesse a servico do capitalismo financeiro internacional. O

autor pondera sobre o tom pessimista de suas afirmagdes, mas argumenta:

Parece ser uma hipotese arriscada, mas desejamos prevenir e
argumentar que numa era da pés-verdade, com a paraferndlia das
novas tecnologias, principalmente na area da comunicacéo, e com
0 auxilio da Psicologia, torna-se possivel construir valores e
subjetividades que assemelhem os seres humanos a robés,
diminuindo e ferindo fortemente sua consciéncia e liberdade. (p.
27)

Antunes e Maia (2018) complexificam essa discussao ao justificar que, apesar do
objetivo de se alcancar o controle e predicdo dos comportamentos humanos a fim de
produzirem o futuro que gostariam, é preciso um continuo esfor¢co de todos os atores
envolvidos para que as pessoas passem a agir como coisas e nao como sujeitos, o que
nao necessariamente é uma tarefa tdo simples assim. Ja Radfahrer (2018) mostra uma
preocupacao com essa abordagem pragmatica que tende a valorizar o histérico e dados
pessoais do usuario como mais importantes do que a narrativa dessa prépria pessoa que
gerou esse conglomerado de informacgdes. Ou seja, além de retirar o que ha de humano
no usuario, este é reduzido a meros comportamentos que supostamente poderiam ser
predeterminados pelo big data. Essa reducao € alienante e perigosa, segundo Radfahrer,
ainda mais porque existe uma supervaloriza¢ao do algoritmo ao mesmo tempo que retira
do cidadéo sua capacidade de protagonizar o livre-arbitrio.

A fim de problematizar essa discussado, cabe acrescentar o conceito de cultura
algoritmica, criado por Bogost (2015), mas trazido por Radfahrer (2018). Tal ideia
pressupfe que todas as transformacdes sociais realizadas por meio do uso dos
computadores sdo invariaveis e predeterminadas, explicando assim a postura de inacao

coletiva perante as corporagdes gigantescas como o Facebook e o Google, por exemplo.
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O que é reforcado por Antunes e Maia quando falam sobre o mito da invencibilidade da
tecnologia, o qual gera uma certa passividade na sociedade.??

De volta a cultura algoritmica, em segunda instancia, tal conceito ignora o fato de
gue os sistemas computacionais séo puras abstracdes que podem ser meras caricaturas
do mundo, uma dentre muitas, na realidade. Segundo Bogost (2015), o que ocorre nessa
cultura algoritmica € o endeusamento das maquinas, sendo que o0s resultados
produzidos por elas séo praticamente escrituras sagradas.

A fim de desmistificar esse carater demasiadamente idilico dos computadores, é
importante ressaltar que os algoritmos nada mais sdo do que um encadeamento l6gico
de regras e simbolos que possibilitaram o surgimento do que hoje conhecemos por
computacdo. Sendo que, essas sintaxes logicas na realidade nédo deixam de ser também
um mero conjunto de instrucdes, simplificacdes e abstracdes que, a partir de um objetivo
determinado, chegam a um resultado, que por si s6 estdo longe de ter um controle téo
onipresente e onisciente assim (RADFAHRER, 2018).

Para desconstruir o carater idilico da computacédo, O’Neil (2017), citado por
Antunes e Maia, analisou em suas pesquisas como 0s algoritmos e programas baseados
em modelos subjetivos de resolucédo séo passiveis de trazer em si o que se chama de
ponto cego,?® que sdo os julgamentos, preconceitos e vieses dos proprios

desenvolvedores, como o que ocorreu em junho de 2015:

guando um usudrio do Google Photos descobriu que o programa
etiquetava seus amigos negros como gorilas, porque a inteligéncia
artificial do Google nao era capaz de distinguir a pele de um ser
humano da dos macacos, como gorilas e chimpanzés. Esse viés
racista da maquina forcou o Google a pedir desculpas e prometeu
encontrar uma solucéo para o erro. Dois anos depois, a solugéo é

clara: para que o programa ndo confunda seres humanos com

22 para esses autores, isso, na verdade, deveria apontar para a possibilidade que ainda temos de utilizar
arazao para explorar o conhecimento existente e fazer criticas a partir do desvelamento das contradiges
gue se mostram nesse cenario.

23 S50 varios, mas 0s que tiveram maior repercusséo, além do celular que reconheceu um homem negro
como macaco como citado, temos o do carro automético do uber que atropelou e matou um ciclista.
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gorilas, tirou os gorilas do buscador. E os chimpanzés. E os
macacos. (SALAS, 2018)

N&o existe a possibilidade de tirar esses elementos do jogo ao considerarmos
gue, por mais que a inteligéncia artificial esteja se desenvolvendo de forma acelerada
nos ultimos tempos, por exemplo, 0 processo como um todo sempre tera a participacao
do humanao. Isso néo seria necessariamente um problema desde que se reconhecessem
esses pontos. Porém, o que ocorre na verdade € uma transformacao dessas opinides,
preconceitos e ideologias em matematica e, dessa forma, ganham um carater de
legitimidade e naturalizacdo que mascara a presenca desses elementos. Assim,
guestionamentos sobre 0 que esses algoritmos fornecem, como o fazem e que efeitos
produzem sdo meramente suprimidas, sem que haja uma discussao critica sobre tal.

Salas (2018), assinala que o episadio relatado do Google Photos

€ um exemplo perfeito de alguns dos problemas que estéo sendo
descobertos no campo da inteligéncia artificial. Por exemplo, que
os algoritmos herdam vieses e preconceitos presentes nas bases
de dados (alimentadas por seres humanos) e nas maos dos
programadores que o0s desenvolvem. Os inovadores, o0s
inventores, tendem a ser homens brancos de boa familia, e isso de

alguma forma acaba aparecendo no fruto do seu trabalho.

Salas (2018) destaca a opacidade com a qual essas "caixas-pretas s&o
operadas". Diz que em alguns casos, "opacas para seus criadores e, no geral opacas
para a sociedade que é afetada por suas decisdes: financas, saude, seguros, mercado
de trabalho, decis@es judiciais... Todos sao afetados por decisbes algoritmicas".

Questiona-se assim a real neutralidade das tecnologias, em seu processo de
construgdo e processo como um todo. A abordagem poés-fenomenoldgica (VERBEEK,
2014), discutida no artigo de Radfahrer (2018), defende a tese de que quando se utiliza
uma tecnologia, ha interferéncias nas préprias acées humanas, bem como influéncia nas

experiéncias e comportamentos das pessoas. Justamente pela complexidade do tema,
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autores como Brey (2014) propdem a construcdo de uma ética estrutural especificamente
para mediar e de certa forma regular as relagdes entre as tecnologias e os humanos.

Nessa ética, seriam identificados os fatores morais, que “podem ser voltados a
resultados ou comportamentos, e que aqueles que buscam o primeiro tipo tém forte
influéncia - positiva ou negativa - nos efeitos sociais e posteriores avaliagbes morais
causadas por eles” (RADFAHRER, 2018, p. 149). Por exemplo, os fatores morais
direcionados a resultados geralmente se relacionam mais ao aumento da eficiéncia e
produtividade em equipamentos industriais e/ou comerciais, como no caso dos
trabalhadores que sofrem com lesfes de esforco repetitivo ao operar maquinas. Agora,
os voltados aos comportamentos tendem a ter um efeito mais sutil como por exemplos o
de instituir ideais de eficiéncias dentro das relacbes humanas.

Radfahrer evidencia a importancia da identificacdo de fatores morais de Brey ao
considerar que as maquinas ndo sdo mais ferramentas para o humano, a verdade séo
intermediarios sociais. Posto que cada vez mais nossas relacdes serdo mediadas pelas
tecnologias, certos guestionamentos propostos por Radfahrer sdo imprescindiveis para

caminharmos em direcdo a uma critica do cenario atual:

(...) qual o objetivo moral da tecnologia? O que ela considera
sucesso? Qual o peso de suas variaveis? Que importancia € dada
ao componente humano? Seus processos sdo abertos,
transparentes e editaveis? Como eles sdo comunicados? De que
forma suas intermedia¢des interferem nas decisdes humanas? Em

outras palavras, o que ela toma por principios éticos? (p. 150)

Como preconizar uma critica direcionada aos novos meios digitais de
comunicagéo, no sentido de desenvolver uma teoria critica da sociedade que denuncie
esse cenario camuflado, o qual & aparentemente livre? Nessa direcdo, Feenberg (2010)
propds a Teoria Critica da Tecnologia, em uma aposta de que ao se conhecer
criticamente os algoritmos e ferramentas de gerenciamento de dados é possivel
promover novas alternativas. Esse autor defende a ideia de que as formas e desenhos
dos aparatos técnicos sao selecionados e “orientados por codigos sociais advindos das

lutas politicas e culturais definidoras de seu horizonte de atuagao” (ANTUNES e MAIA,
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2018, p. 197). Porém, segundo Antunes e Maia (2018), essas tecnologias sao efetivadas
e legitimadas a depender do entendimento consciente - ou ndo consciente - do contexto

politico-cultural em que sao criadas.
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Consideragoes finais

Mas, o que a Psicologia tem a ver com o Big Data? Para tentar responder essa
pergunta, procurei saber qual é o perfil desejado do profissional de Psicologia da PUC-
SP?4, deparando-me com o seguinte texto:

"A formacdo em Psicologia na PUC-SP, considerando as dimensfes ética,
cientifica e politica, tem a meta de formar o psicdlogo com capacidade de exercer a
atividade profissional, o ensino e a pesquisa em Psicologia, de modo a, nestes trés
campos:

1. Agir com responsabilidade para com o outro e com responsabilidade social.

2. Ter uma visao politica de sua pratica, compreendendo o contexto das diversas forcas
sociais em acao e seus valores.

3. Conceber o conhecimento como um processo em continua transformacéao, dispondo-
se a contribuir para sua construcdo/reformulacdo na area em que atue.

4. Permanecer atento ao desenvolvimento das teorias, a discussao acerca do objeto da
Psicologia, ao debate epistemolégico e a proposicdo de novas variantes metodoldgicas,
aspectos que constituem o nucleo do saber psicoldgico.

5. Ter uma visdo abrangente da diversidade da Psicologia

6. Discernir demandas e necessidades psicolégicas no conjunto complexo do fenémeno
humano no contexto historico e social, articulando sua avaliacéo e intervencdo com a de
outros profissionais.

7. Prestar servicos que considerem o conhecimento psicolégico atualizado, mas também
a possibilidade de criacdo de novos fazeres, com o compromisso de trabalhar pela satde

individual e coletiva”.

Com a finalizacao deste trabalho, percebi ainda estamos nos passos iniciais dos
estudos sobre big data no campo da Psicologia, com destaque a iniciativas como a do

JANUS?S, Laboratério de Estudos de Psicologia e Tecnologias de Informacdo e

24Ver catéalogo de informacdes gerais do curso de Psicologia da PUC-SP em:
https://www.pucsp.br/sites/default/files/download/alunos/grades/cat_info_gerais_curso_psico 2013 sao
paulo_barueri.pdf - Consultado em 02 de junho de 2019.

25 VVem em: https://www.pucsp.br/janus - Acessado em 02 de junho de 2019.
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Comunicacéao (PUC-SP), trabalho este que promove estudos, pesquisas e servigos de
Psicologia relacionados a novas tecnologias, em interface com outras &reas do
conhecimento.

Apesar disso, mesmo que a discussdo ainda seja muito nova para as Ciéncias
Humanas em geral, € questiondvel o quanto a Psicologia de fato se propde a discutir
sobre fenbmenos emergentes, principalmente os que se relacionam com tecnologias em
geral. Ora, uma vez que se espera do psicologo egresso da PUC-SP uma constante
avaliacao e revisao dos conceitos da area, a fim de que acompanhe o desenvolvimento
da mesma, por que ainda ndo comecamos a debater esse tema? Retomo aqui
Guareschi, que reconhece o papel da Psicologia nas novas estratégias de a¢éo politica
e econdmica, e reforca o compromisso de nossa area em se posicionar de forma critica
neste espaco em que essa nova realidade se configura.

A partir do estudo do caso da Cambridge Analytica e do mapeamento do contexto
do big data, € impossivel negar que a Psicologia esta diretamente relacionada com esses
acontecimentos:

- No desenvolvimento e aplicacdo de métodos psicométricos para categorizar as
pessoas em perfis de personalidade com o intuito de bombardear os usuarios com
propagandas dirigidas e extremamente personalizadas (alias, questiona-se aqui se 0s
conhecimentos basicos das teorias e métodos sdo realmente aplicados de forma
adequada nesse contexto, conforme indicado em um dos objetivos especificos do curso);

- Na discussdo ética que deve ser realizada em relacdo a sociedade da
transparéncia, que nos torna cada vez mais reféns das corporagdes e fere nosso direito
a opacidade (e o desenvolvimento de uma postura ética por parte do psicélogo, onde
fica?);

- Ou mesmo sobre a tentativa absurda de controlar e manipular cada vez mais 0s
comportamentos humanos nos reduzindo a meras maquinas a servico do capital (que
nao sé é incondizente sob a perspectiva ética da profissdo, mas vai na contramao da
ideia de uma promocao de qualidade de vida tanto na esfera individual como coletiva).

Além disso, talvez haja uma certa resisténcia por parte da Psicologia de produzir
conhecimento junto a outras areas do estudo, seja com outras disciplinas de ciéncias

humanas, ou até mesmo com as ciéncias exatas e biologicas. Apesar de o campo da
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Psicologia ser extremamente fértil, abrangente e diverso, parece que ficamos de certa
forma isolados dentro de nossas “casinhas” e perdemos a chance de dialogar com os
profissionais e estudiosos de formacdes diferentes. A propria (falta de) discusséo sobre
big data poderia ser questionada, nesse contexto: como um assunto de tanta relevancia
ainda néo é tao explorado e debatido pela area da Psicologia?

A intencdo deste trabalho, portanto, € a de dar visibilidade a esse tema tao
complexo que cada vez mais faz parte do nosso dia-a-dia. Penso que a Psicologia tem
a obrigacdo de se implicar nas discussdes contemporaneas, principalmente as
relacionadas a tecnologia, em especial. Mas, curiosamente, parece que temos medo de
falar disso. Caimos na armadilha de que ao nao falar sobre determinadas questdes,
como essa, certos assuntos podem ser simplesmente ignorados e/ou esquecidos, o que
€ um erro crasso. Temos de nos colocar, nos posicionar, discutir novas ideias e
pensamentos. Somente com o debate de ideias, com o dialogo e constru¢do conjunta
com outras areas do conhecimento € que a Psicologia vai conquistar cada vez mais seu
espaco na sociedade e serd, dessa forma, mais reconhecida e valorizada. Afinal, qual é
sua compreensao ante esta condicdo tecnoldgica que se apresenta no século XXI e que
altera nossos comportamentos, individuais e sociais, inclusive a concepc¢ao de civilizagéo

tal qual conhecemos?
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Apéndice B: Tabela de noticias
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‘I made Steve Bannon’s psychological

warfare tool’: meet the data war
whistleblower

A audiéncia de Zuckerberg no
Congresso americano, em 5 pontos

A economia psiquica dos algoritmos:
guando o laboratério é o mundo

A Pés-Verdade e seu tempo politico

A protecdo de dados no Brasil em ano
de escéndalo de privacidade e eleicao

A relacéo de Bolsonaro com a
extrema direita internacional

Al Jazeera : Cambridge Analytica and

Facebook: The scandal so far

Algoritmo da felicidade

Tabela de noticias

Data de
publicacéo
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12/06/2018
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08/04/2018
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03/2015

Veiculo

Nexo Jornal

Nexo Jornal
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Nexo Jornal
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Link
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s/2018/mar/17/data-war-
whistleblower-christopher-wylie-
faceook-nix-bannon-trump
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https://www.nexojornal.com.br/ex
presso/2018/10/03/A-
rela%C3%A7%C3%A30-de-
Bolsonaro-com-a-extrema-direita-
internacional

http://aje.io/dhual

http://www.revistadr.com.br/posts/
algoritmo-da-felicidade
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Cambridge Analytica se declara
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Facebook
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Como a Cambridge Analytica colheu
dados do Facebook
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Como a internet sonhada por John
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ajudou no langcamento do computador
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https://www.brasildefato.com.br/2
018/10/04/bolsonaro-repete-
metodos-de-donald-trump-em-

sua-campanha/

https://www.breitbart.com/national

-security/2018/10/07/brazil-
conservative-bolsonaro-wins-
round-1-of-presidential-race-

heads-to-run-off-with-socialist/
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https://medium.com/@guarent
aedois/como-a-cambridge-
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https://www.nexojornal.com.br/ent
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tecnol%C3%B3gica-
amea%C3%A7a-a-democracia

https://www.nexojornal.com.br/ex
presso/2018/02/08/Como-a-
internet-sonhada-por-John-
Barlow-deixou-de-existir

https://www.nexojornal.com.br/ext
erno/2016/10/20/Como-a-
rivalidade-da-Guerra-Fria-ajudou-
no-lan%C3%A7amento-do-
computador-chin%C3%AAS
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do Instagram
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Dossié The Guardian sobre
Cambridge Analytica
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https://www.nytimes.com/2018/12
/12/opinion/facebook-data-
privacy-advertising.html
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