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RESUMO

O presente trabalho de conclusdo de curso visa analisar os impactos da Emenda
Constitucional n° 115/2022, especificamente nos casos judiciais em que ha pedido de
fornecimento de dados direcionado ao provedor de aplicacdes de internet. O artigo 22 do
Marco Civil da Internet estabelece requisitos que devem ser cumpridos no momento em que a
parte requerente formula o pedido de fornecimento de dados de determinado usuério, sendo
que um desses requisitos ¢ a comprovagao de ato ilicito cometido por esse usuario. Antes da
Emenda Constitucional n® 115/2022, o pedido e o deferimento do fornecimento de tais dados
sem a comprovacao do ato ilicito violava meramente leis infraconstitucionais, que garantem
ao usudrio a privacidade e a prote¢do aos dados pessoais. A partir da Emenda Constitucional
n® 115/2022, eventual deferimento sem a observag¢do do ato ilicito gerou novos efeitos: a
violagdo de um direito fundamental garantido constitucionalmente. Diante disso, verifica-se
que os impactos de tal Emenda nos procedimentos judiciais onde se requer ao provedor de
aplicagdes de internet dados de um usuario para identifica-lo sdo claros: o cuidado e a cautela
ao se requerer os dados, bem como ao analisar o caso, deverao ser redobrados. Caso contrario,

0 usuario tera o seu direito fundamental de prote¢do aos seus dados pessoais violados.

Palavras-chave: Dados pessoais; provedor de aplicagdes de internet; direito fundamental; ato

ilicito; emenda constitucional.



ABSTRACT

This conclusion work analyzes the impacts of Constitutional Amendment 115/2022,
specifically in court cases in which there is a request for provision of data directed to the
provider of internet applications. Article 22 of the Marco Civil da Internet establishes
requirements that must be met when the requesting party formulates a request for data from a
particular user, and one of these requirements is evidence of unlawful acts committed by the
user. Before Constitutional Amendment No. 115/2022, the request and the granting of the
provision of such data without evidence of unlawful acts only violated infra-constitutional
laws that guarantee the user's privacy and the protection of personal data. After the
Constitutional Amendment 115/2022, the eventual granting without the observation of the
unlawful act generated new effects: the violation of a fundamental right constitutionally
guaranteed. Therefore, it is clear that the impacts of the Amendment on judicial procedures
where the provider of Internet applications is required to provide data from a user in order to
identify him or her are clear: the care and attention when requesting the data, or when
analyzing the case, should be doubled. Otherwise, the user will have his fundamental right to

protection of his personal data violated.

Keywords: Personal data; Internet application provider; Fundamental right; Unlawful act;

Constitutional amendment.
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INTRODUCAO

Com a globalizagdo e o avango da internet, as pessoas passaram a utilizar as redes
sociais para os mais diversos objetivos, como conexao, networking, trabalho, o que causou
uma adesdo massiva as redes. Com isso, os provedores de aplicacdes de internet, que sdo os
responsaveis por disponibilizar o ambiente da rede social aos usudrios, passaram a coletar
diversos dados de seus usuarios, até porque o anonimato ¢ vedado no ambiente virtual.

Assim, quando uma parte se vé lesada por outra através de um ato cometido no
ambiente virtual, ela busca o Judiciario para identificar tal pessoa e, com isso, tomar as
medidas cabiveis. Para que essa identificagdo seja feita, a parte deve requer ao provedor de
aplicagdes de internet os dados que ele esta obrigado a armazenar e fornecer, nos termos do
artigo 15 do Marco Civil da Internet (Lei n® 12.965/2014).

No entanto, o Marco Civil da Internet, em seu artigo 22, pardgrafo tnico, inciso I,
determina a necessidade de uma conduta ilicita do usuério para o fornecimento de dados do
mesmo pelos provedores de aplicacdes de internet. Dessa forma, quando hd um pedido de
fornecimento de dados no processo civil, seja em sede de liminar ou de mérito, ¢ necessario
que a parte autora comprove a ilicitude do ato praticado pelo proprietario do dado, a fim de
viabilizar o fornecimento de seus dados pelo provedor de aplicacdes de internet.

Acontece que, com a promulgacdo da Emenda Constitucional n® 115, de 10 de
fevereiro de 2022, a protecdo de dados pessoais foi incluida entre os direitos e garantias
fundamentais do individuo. Nesse sentido, o artigo 22 do Marco Civil da Internet ganha uma
forca ainda maior, na medida em que, caso o ilicito ndo esteja devidamente comprovado nos
autos, nao podera haver o fornecimento dos dados pessoais, sob pena de se violar um direito
fundamental do individuo.

Em outras palavras, desde a promulgacdo do Marco Civil da Internet, a ilicitude
precisou ser comprovada para o fornecimento de dados de determinado usuério, por for¢a do
artigo 22, paragrafo Unico, inciso I, do Marco Civil da Internet, mas a promulga¢do da
Emenda Constitucional n°® 115/22 possui impacto nesses casos, uma vez que, se a ilicitude nao
estiver, de fato, comprovada, estar-se-4 colocando em risco o direito e uma garantia
fundamental do usuario.

Dessa forma, a presente pesquisa busca verificar os impactos da Emenda
Constitucional n° 115/22 nas ordens judiciais que determinam aos provedores de aplicagao de
internet o fornecimento de dados de determinado usudrio, especificamente quanto a

necessidade da ilicitude na conduta do usudrio para a quebra do sigilo de dados do mesmo.



A importancia da presente pesquisa estd no fato de que os dados pessoais estdo cada
vez mais em alta, bem como o armazenamento de tais dados pelos provedores de aplicagdes
de internet. Assim, nada mais relevante do que analisar as mudangas legislativas e os seus
impactos na pratica.

De modo a verificar o questionamento supramencionado, delineou-se como objetivo
geral verificar os ditames e os principios que norteiam o Marco Civil da Internet, bem como
analisar a importancia da Emenda Constitucional n°® 115/2022.

Como objetivos especificos, tem-se: conceituar os provedores de aplicacdes de
internet; analisar os principios do Marco Civil da Internet, especificamente os de privacidade
e protecdo dos dados pessoais; apontar quais os dados os provedores de aplicagdes de internet
estdo obrigados a armazenar ou fornecer; evidenciar os requisitos legais para o fornecimento
de dados no processo judicial; evidenciar a importancia da comprovagdo do ato ilicito, sob
pena de violagdo ao artigo 22 e ao direito de privacidade do usudrio; e, por fim, analisar a
Emenda Constitucional n® 115/2022 e seus impactos no fornecimento de dados pelo provedor
de aplicagdes.

A partir de pesquisas desenvolvidas sob o prisma do método de abordagem dedutivo,
com base em bibliografias, estudos existentes sobre o tema, bem como na recente
jurisprudéncia, o objetivo do presente trabalho ¢ apontar os impactos da Emenda
Constitucional n°® 115/2022 no fornecimento de dados requerido em processo judicial ao

provedor de aplicacdes de internet.



1. PROVEDORES DE APLICACOES DE INTERNET

1.1 O SURGIMENTO DOS PROVEDORES DE APLICACOES DE INTERNET
E O SEU CONCEITO

A partir do século XXI, diversas mudangas sociais e tecnoldgicas deram origem a 4*
Revolucao Industrial, também denominada Industria 4.0. Através desse movimento, houve
um avanco drastico da tecnologia, que deu origem a produtos como: impressoras 3D,
algoritmo, inteligéncia artificial, biologia sintética, realidade aumentada, big data, entre
outros.

Verifica-se que a caracteristica principal de tal revolugdo estd na fusdo entre o mundo
fisico e o virtual, na medida em que as relagdes pessoais passaram a ter espago em um ambito
cibernético. E evidente que todas essas alteracdes mudam radicalmente a sociedade e 0 modo
de viver, assim como ocorreu em todas as outras revolugdes industriais. Nas palavras de

Marcelo Romao Marineli:

“As duas ultimas décadas, em particular, foram testemunhas de uma verdadeira
revolugdo tecnologica ligada, justamente, ao desenvolvimento macigo dessas
tecnologias de comunicagdo e informagdo, notadamente a internet, os computadores
pessoais ligados a rede e os dispositivos moveis, como tablets e smartphones. Esse
salto tecnoldgico imprimiu uma nova configuragdo de sociedade, permeando todos
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os aspectos da vida: social, econdmico, politico, cultural, entre outros™".

Com isso, a internet ganhou bastante relevancia, inclusive as redes sociais. Isso
porque, ¢ através desses aplicativos - como Google, Youtube, Facebook, Instagram, LinkedIn,
Twitter, Tiktok, WhatsApp, Pinterest, Tinder - que as pessoas trabalham, se relacionam,
trocam dicas, compartilham conquistas e promovem conhecimento, com a facilitacdo de
estarem em qualquer lugar do mundo.

Ou seja, vocé ndo precisa mais ir de porta em porta de empresas entregar curriculo,
por exemplo, se pode fazer isso através do LinkedIn, ou de um e-mail. Segundo Pierre Levy,
“uma comunidade virtual é construida sobre as afinidades de interesses, de conhecimento,
sobre projetos mutuos, em um processo de cooperacao ou troca, tudo isso independentemente

das proximidades geograficas e das filiagdes institucionais™.

! Privacidade e Redes Sociais Virtuais: Sob a égide da Lei n® 12.965/2014 - Marco Civil da Internet. 1. ed. Rio de
Janeiro: Lumen Juris, 2017, p. 7.
2 Cibercultura. Tradugdo Carlos Irineu da Costa. 7* reimpressdo. Sdo Paulo, 34, 2008, p. 127.



Ja para Thelma Fernandes de Novaes, “as redes sociais nasceram para integrar
p ) p g

membros com interesses e ideologias ligados pela relevancia de um determinado assunto e
para proporcionar interatividade e integragdo por meio de compartilhamento de contetido™.

Por fim, Marcelo Marineli entende que:

“As redes sociais virtuais, portanto, sdo servi¢os on-line, que tém como objetivo
construir redes ou relagdes sociais entre pessoas, que compartilham interesses em
comum. S&o espagos especificos na internet que abarcam verdadeiras estruturas

sociais, compostas por pessoas que buscam o contato virtual fundado em afinidades

e objetivos comuns™*.

Com isso, € possivel concluir que as redes sociais surgiram com o fito de facilitar a
comunicagdo ¢ a realizacdo de determinadas atividades pelas pessoas, o que aproximou e
facilitou a comunicagdo entre pessoas que possuem interesses em comum. Elas sdo
plataformas que permitem aos individuos se conectarem, interagirem e partilharem
informagdes uns com os outros, permitindo com que os usudrios criem perfis pessoais,
estabelecam ligagdes com outros usuarios e participem em varias formas de comunicacgao, tais
como o envio de mensagens, o compartilhamento de contetidos e a participagdo em
comunidades.

Independentemente da forma que se conceitua as redes sociais, qualquer pessoa que
vive no século XXI consegue mensurar a importancia que elas possuem na rotina das pessoas.
E, como se sabe, para que o acesso as redes seja viabilizado, € necessario criar um perfil, e ¢
através desse perfil que o individuo informa dados pessoais necessarios para a sua
identificagcdo na plataforma. A partir dai, passamos a entrar no conceito de provedores de
aplicacdes de internet.

Os provedores de aplicagdes de internet sdo responsaveis por fornecer um conjunto de
funcionalidades que podem ser acessadas por meio de um terminal conectado a internet,
conforme preceitua o artigo 5°, inciso VII, do Marco Civil da Internet (Lei n° 12.965/2014),

ao conceituar as “aplicacdes de internet”:

Art. 5° Para os efeitos desta Lei, considera-se:

(..)

VII - aplicacdes de internet: o conjunto de funcionalidades que podem ser acessadas
por meio de um terminal conectado a internet; e

? Identidade: as diversas faces de uma sociedade em rede. 2013. 97f. Dissertagdo (Mestrado em Tecnologias da
Inteligéncia e Design Digital) - Pontificia Universidade Catélica de Sdo Paulo, Sao Paulo. 2013, p.63.

4 Privacidade e Redes Sociais Virtuais: Sob a égide da Lei n° 12.965/2014 - Marco Civil da Internet. 1. ed. Rio
de Janeiro: Lumen Juris, 2017, p. 19.



Dessa forma, verificamos que as redes sociais, em sua natureza juridica, sdo nada
mais, nada menos, que provedores de aplicagdes de internet, na medida em que fornecem um
ambiente conectado a internet para que os usuarios o acessem e desfrutem das especificidades

que tal ambiente pode oferecer. Tarcisio Teixeira afirma que:

“Apesar de o Marco Civil trazer em seu texto uma série de conceitos, sobretudo no
seu art. 5°, ele optou por ndo conceituar o que vem a ser provedor. Provedor tem o
sentido daquele que prove algo. Especificamente na rede mundial de computadores é
a doutrina quem conceitua e classifica as varias espécies de provedores. O provedor
de servicos de internet realiza uma atividade de prestacdo de servicos relacionados
ao funcionamento da rede mundial de computadores, havendo muita confusdo entre
as espécies de provedores. Provedor de servigos de internet ¢ um género do qual sdo
espécies: provedor de backbone, provedor de acesso, provedor de correio eletronico,

provedor de hospedagem e provedor de conteudo™.

Nas palavras de Marcelo Marinelli:

“(...) E os provedores de aplicagdes sdo os que o autor denominou de provedores de
informag@o ou conteudo, responsaveis pelas paginas e funcionalidades que podem
ser acessadas por meio de um terminal conectado a Internet. Portanto, quanto a
natureza juridica das redes sociais virtuais, entendemos tratar-se de provedores de
aplicagcdes de internet, especificamente provedores de conteudos, ou seja, sdo
prestadores de servigos, pois criam um ambiente favoravel para que os usuarios

disponibilizem informagdes, arquivos, opinides e comentarios™®.

J& para Carlos Affonso Souza, Ronaldo Lemos e Celina Bottino:

“Os provedores de aplicagdes de Internet podem ser compreendidos como a pessoa
que fornece um conjunto de funcionalidades que sdo acessadas por meio de um
terminal conectado a Internet. O provedor de aplicagdes de Internet aparenta
englobar os tradicionalmente chamados provedores de conteudo (que disponibilizam
na rede os dados criados ou desenvolvidos pelos provedores de informacdo ou pelos
proprios usuarios da Internet, como, as redes sociais, os aplicativos de mensagens e
as plataformas para compartilhamento de video) e de hospedagem (que armazenam
dados de terceiros, conferindo-lhes acesso remoto), tendo em vista que, no artigo 19
do MCI, foi determinado que a responsabilidade civil desse provedor, por contetido
gerado por terceiro, serd omissiva e a partir da notificagdo judicial™’.

Vale ressaltar, ainda, que o préoprio Superior Tribunal de Justica ja conceituou os

provedores de aplicagdes de internet:

“Os provedores de servicos de Internet sio aqueles que fornecem servicos
ligados ao funcionamento dessa rede mundial de computadores, ou por meio

> Marco Civil da Internet comentado. Sdo Paulo: Almedina, 2016, p. 96.

¢ Privacidade e Redes Sociais Virtuais: Sob a égide da Lei n° 12.965/2014 - Marco Civil da Internet. 1. ed. Rio de
Janeiro: Lumen Juris, 2017, p. 23.

7 Marco Civil da Internet: jurisprudéncia comentada. Sdo Paulo: Editora Revista dos Tribunais, 2017, p. 96.
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dela. Trata-se de género do qual sdo espécies as demais categorias, como: (i)
provedores de backbone (espinha dorsal), que detém estrutura de rede capaz de
processar grandes volumes de informagdo. Sdo os responsaveis pela conectividade
da Internet, oferecendo sua infraestrutura a terceiros, que repassam aos usuarios
finais acesso a rede; (ii) provedores de acesso, que adquirem a infraestrutura dos
provedores backbone e revendem aos usudrios finais, possibilitando a estes conexao
com a Internet; (iii) provedores de hospedagem, que armazenam dados de terceiros,
conferindo-lhes acesso remoto; (iv) provedores de informacdo, que produzem as
informagdes divulgadas na Internet; e (v) provedores de contetudo, que
disponibilizam na rede os dados criados ou desenvolvidos pelos provedores de
informaciio ou pelos préprios usuarios da web™®. (grifos meus)

Diante dos conceitos apresentados, ¢ possivel aferir que os provedores de aplicacdes
de internet sdo responsaveis por fornecer um conjunto de funcionalidades por meio de um
terminal, como um computador conectado a internet. Assim, sdo prestadores de servigos que
disponibilizam um ambiente conectado a internet para que os usudrios o acessem e desfrutem
das especificidades que tal ambiente pode oferecer. A titulo de exemplo, o provedor de
aplicagdes dos servigos Facebook e Instagram ¢ a Meta Plataforms, Inc., enquanto o provedor
de aplicacdes do servico Twitter é o Twitter, Inc.

ApoOs classificar a natureza juridica das redes sociais, verifica-se que a legislagdo
aplicavel aos provedores de aplicagdes de internet ¢ o Marco Civil da Internet, que sera

abordado no subcapitulo seguinte.

1.2 O MARCO CIVIL DA INTERNET E SEUS PRINCIPIOS

O Marco Civil da Internet tem como objetivo principal estabelecer “garantias, direitos
e deveres para o uso da internet no Brasil” e determinar “as diretrizes para atua¢do da
Unido, dos Estados, do Distrito Federal e dos Municipios em rela¢do a matéria’, nos termos
do artigo 1° da lei. A legislagdo ¢ demasiadamente importante por ser a primeira a tratar
especificamente dos provedores de aplicagdes e conexdes de internet, e passou a ser utilizada
como fundamento para decisdes em casos judiciais envolvendo tais provedores. O jurista

Marcelo Marineli diz um pouco sobre a criagdo ¢ a estruturagdo do Marco Civil da Internet:

“No ano de 2011 o Poder Executivo apresentou perante a Camara dos Deputados o
Projeto de Lei n°® 2.126/2011, que ficou conhecido como o Marco Civil da internet.
Apds trés anos de tramitagdo, com consultas publicas realizadas e a instituicdo de
uma Comissdo Especial para a apreciagdo da matéria, em 23 de abril de 2014, o
projeto foi aprovado e transformado na Lei n° 12.965/2014. O Marco Civil da
internet €, atualmente, a lei que regula a utilizagdo da internet no Brasil, criando uma
moldura de direitos e deveres para os usudrios ¢ provedores da grande rede, bem

8 REsp n. 1.316.921/RJ, relatora Ministra Nancy Andrighi, Terceira Turma, julgado em 26/6/2012, DJe de
29/6/2012
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como diretrizes para a atuagdo do Estado. (...) Mas é importante ficar claro que o
Marco Civil da internet apenas traz as bases para a regulagdo. Coube ao Decreto n®
8.771, de 11 de maio de 2016, regulamentar a Lei n° 12.965/2014, tratando de
topicos como as hipdteses admitidas de discriminagdo de pacotes de dados na
internet e de degradagdo de trafego, os procedimentos para guarda e protecdo de
dados por provedores de conexdo e de aplicagdes, as medidas de transparéncia na
requisicdo de dados cadastrais pela administragdo publica e os parametros para
fiscalizagdo de apuragdo de infragdes™.

Para Damasio de Jesus, é:

“Importante mencionar que no Brasil ndo existia lei especifica que tratasse dos
deveres dos provedores de acesso, aplicagdes e dos direitos dos usuarios. Questdes
submetidas ao Judiciario comumente apresentavam decisdes contraditorias e eram
julgadas com base na aplicagdo do Codigo Civil Brasileiro, Codigo de Defesa do
Consumidor e outras legislagdes existentes. Uma das fungdes do Marco Civil
Brasileiro ¢ gerar seguranca juridica, oferecendo base legal ao Poder Judicidrio
quando se deparar com questdes envolvendo internet e tecnologia da informacao,
evitando-se decisdes contraditérias sobre temas idénticos, o que era muito

comum”'’.

Para Victor Hugo Pereira Gongalves:

“O Marco Civil ¢ uma legislagdo cujo objetivo precipuo é o de regular as relagdes
sociais entre os usuarios de internet. A internet € um fendmeno tecnologico recente
que alterou a forma das relagdes ¢ a percepgdo social de situagdes que, no mundo
fisico, seriam simples e banais. Um simples comentario, depreciativo ou nio,
emitido na rua, propagava-se e perdia-se naquele momento. O mesmo comentario,
na internet, fixa-se indefinidamente nos programas e servidores dela, que nunca se
esquecerio e registrardo aquele simples evento para sempre™''.

Assim, o Marco Civil da Internet surgiu com o objetivo de regular as relagdes e
atividades virtuais que foram viabilizadas pela Industria 4.0, as quais antigamente eram
julgadas com base no Codigo Civil e no Codigo de Defesa do Consumidor, o que causava
certa inseguranga juridica, na medida em que ndao havia lei especifica que tratasse dos
provedores de aplicagdes e suas relacdes com os usuarios. Dai a importancia do Marco Civil
da Internet.

Esclarecida a relevancia da referida lei, passar-se-4 a realizar uma analise dos

principios que a norteiam, especificamente aqueles que dizem respeito a privacidade e a

protecao dos dados pessoais. O artigo 3° da lei dispde sobre tais principios:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

® Privacidade e Redes Sociais Virtuais: Sob a égide da Lei n° 12.965/2014 - Marco Civil da Internet. 1. ed. Rio
de Janeiro: Lumen Juris, 2017, p. 26.

' Marco Civil da Internet: comentérios a Lei n. 12.965, de 23 de abril de 2014, p. 18.

' Marco Civil da Internet comentado. 1. ed. Sdo Paulo: Atlas, 2017. p. 6.
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I - garantia da liberdade de expressdo, comunica¢do e manifestagdo de pensamento,
nos termos da Constitui¢do Federal,

II - prote¢do da privacidade;

III - protecio dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

V - preservagdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso
de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservacao da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que ndo
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo tinico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais
em que a Republica Federativa do Brasil seja parte. (grifos meus)

Verifica-se que o direito a privacidade e a protecdo aos dados pessoais estdo
destacados tanto no inciso II quanto no inciso III do dispositivo acima, pois tais principios
passaram a ter ainda mais relevancia no mundo virtual. Isso se deve a diversas razdes, como
(1) a grande quantidade de informagdes pessoais, na medida em que os provedores de
aplicacdes de internet armazenam grande quantidades de dados pessoais dos seus milhares de
utilizadores; (ii) compartilhamento de informagdes sensiveis nas redes sociais, como dados
financeiros; e (ii1) a ocorréncia de violagdes de dados ou de acesso por pessoa ndo autorizada.

Diante desse contexto, as redes sociais passaram a ter uma maior atengdo a
privacidade e a prote¢do dos dados, realizando debates sobre a regulamentagdo da privacidade
dos dados, o consentimento dos usudarios, a transparéncia no tratamento dos dados, e a
responsabilidade dos provedores de aplicagdes na salvaguarda das informacgdes. Diante disso,
surgiram as politicas de privacidade das redes sociais.

A titulo de exemplo, a Politica de Privacidade do Twitter'? dispde que as informagdes
coletadas s3o divididas em trés categorias: (i) informagdes fornecidas pelo usuério, como
nome de usuario, senha, endereco de e-mail, nimero de telefone, data de nascimento,
localizagdo, numero de cartdo de crédito e endereco de cobranga; (i1) informagdes coletadas
pelo provedor quando o usudrio utiliza a plataforma, como conteudos postados, interagdes
com outros usudrios, mensagens privadas, data e hora de envio, enderego do IP, tipo de
navegador utilizado, operadora utilizada pelo dispositivo, aplicativos instalados no
dispositivo, nivel de bateria, memoria, ¢ agenda de enderecos; e (iii) informagdes recebidas de
terceiros, como anunciantes, desenvolvedores e editores da plataforma.

Dado o exemplo, fica claro que os dados eventualmente armazenados sdo

extremamente pessoais € caracterizam a individualidade de cada usuario. Assim, os

12 Twitter Privacy Policy. Disponivel em: https://twitter.com/en/privacy#twitter-privacy-1. Acesso em 08 de maio
de 2023.
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provedores coletam e armazenam milhares de dados de pessoas do mundo inteiro, e € claro
que tais dados devem estar em um ambiente seguro, para que ndo sejam compartilhados com
terceiros de forma ilicita. E nesse momento que o direito a privacidade e a protecdo dos dados
pessoais se destacam, na medida em que, ao compartilhar seus dados com o provedor, os
mesmos devem ser tratados na forma da lei, de forma segura.

Além do artigo 3° mencionado anteriormente, o direito a privacidade e a protecao de
dados pessoais ainda sdo mencionados em diversos momentos na lei, como nos artigos 7°,

incisos I, I1, 111, VIL, VIIL, IX, X, 8, caput, 10:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua prote¢do e indenizagdo
pelo dano material ou moral decorrente de sua violagao;

II - inviolabilidade e sigilo do fluxo de suas comunicac¢ées pela internet, salvo
por ordem judicial, na forma da lei;

IIT - inviolabilidade e sigilo de suas comunicac¢bes privadas armazenadas, salvo
por ordem judicial; (...)

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexio, e de acesso a aplicacdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipéteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecio de seus dados pessoais, que somente poderdo ser utilizados
para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagdo; e

c) estejam especificadas nos contratos de prestagdo de servigos ou em termos de uso
de aplicacdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas
contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacio entre as
partes, ressalvadas as hipoteses de guarda obrigatdria de registros previstas nesta
Lei e na que dispde sobre a prote¢do de dados pessoais; (...) (grifos meus)

N

Art. 8° A garantia do direito a privacidade e a liberdade de expressio nas
comunicacdes é condicao para o pleno exercicio do direito de acesso a internet.
(grifos meus)

Art. 10. A guarda e a disponibilizacdo dos registros de conexio e de acesso a
aplicacoes de internet de que trata esta Lei, bem como de dados pessoais e do
conteido de comunicacdes privadas, devem atender a preservacio da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas. (grifos meus)

Além dos artigos mencionados acima, o principio da privacidade também estd

constitucionalmente preconizado no artigo 5°, inciso X', da Constitui¢do Federal, como

13 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros € aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
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direito fundamental. E, como serd melhor visto ao longo do trabalho, o direito a protecdo de
dados pessoais também se tornou um direito fundamental, através da Emenda Constitucional
n°® 115/2022.

Além disso, o Decreto n® 8.771/2016, que regulamenta o Marco Civil da Internet, em
seu artigo 13', dispde sobre as diretrizes de padrdes de seguranga que devem ser observados
pelos provedores de conexdo e aplicagdes ao armazenar e tratar os dados pessoais coletados e
as comunicagdes privadas. A titulo de exemplo, dispde que o acesso aos dados deve ser
restrito e exclusivo para determinadas pessoas.

Além disso, o paragrafo 2° do mesmo dispositivo determina que os provedores de
conexdao e aplicagdes devem reter a menor quantidade possivel de dados pessoais,
comunicagdes privadas e registros de conexdo e acesso a aplicagdes, sendo que tais dados
devem ser excluidos (i) tdo logo atingida a finalidade de seu uso; ou (ii) se encerrado o prazo
determinado por obrigacdo legal - que para o provedores de aplicacdes ¢ de 6 meses,
conforme artigo 15 do Marco Civil da Internet. Tudo isso para garantir a seguranca dos dados
obtidos dos usuarios, bem como o direito a privacidade.

Esse tratamento ¢ importante pois os dados possuem alto valor no mundo virtual, na
medida em que, quanto mais dados se obtém, mais se sabe sobre aquele individuo, o que
viabiliza a entrega de servigos e produtos com maior receptividade no mercado. Por exemplo,
se eu curto fotos de carros, a plataforma podera incluir uma quantidade maior de propagandas
de veiculos no meu feed, pois entendera que eu gosto de consumir contetidos que envolvem
carros ou estou procurando um para comprar.

A partir disso, os provedores de aplicagdes de internet adquirem um perfil completo

sobre o usuario, tendo conhecimento do que ele gosta, do que ele ndo gosta, quais sdo as

propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagao pelo dano material ou moral decorrente de sua violagéo;

'* Art. 13. Os provedores de conexdo e de aplicagdes devem, na guarda, armazenamento e tratamento de dados
pessoais e comunicagdes privadas, observar as seguintes diretrizes sobre padrdes de seguranga: I - o
estabelecimento de controle estrito sobre o acesso aos dados mediante a defini¢cao de responsabilidades das
pessoas que terdo possibilidade de acesso e de privilégios de acesso exclusivo para determinados usuarios; II - a
previsdo de mecanismos de autenticagdo de acesso aos registros, usando, por exemplo, sistemas de autenticag@o
dupla para assegurar a individualizagdo do responsavel pelo tratamento dos registros; III - a criacdo de inventario
detalhado dos acessos aos registros de conexao e de acesso a aplicagdes, contendo o0 momento, a duragdo, a
identidade do funcionario ou do responsavel pelo acesso designado pela empresa e o arquivo acessado, inclusive
para cumprimento do disposto no art. 11, § 3°, da Lei n® 12.965, de 2014 ; ¢ IV - 0 uso de solugdes de gestdo dos
registros por meio de técnicas que garantam a inviolabilidade dos dados, como encriptagdo ou medidas de
protecdo equivalentes. § 1° Cabe ao CGlbr promover estudos e recomendar procedimentos, normas e padroes
técnicos e operacionais para o disposto nesse artigo, de acordo com as especificidades e o porte dos provedores
de conexdo e de aplicagdo. § 2° Tendo em vista o disposto nos incisos VII a X do caput do art. 7° da Lei n°
12.965, de 2014 , os provedores de conexao e aplicagdes devem reter a menor quantidade possivel de dados
pessoais, comunicagdes privadas e registros de conexdo e acesso a aplicagdes, os quais deverao ser excluidos: I -
tao logo atingida a finalidade de seu uso; ou II - se encerrado o prazo determinado por obrigacao legal.
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pessoas que possuem principios e ideias parecidas com as dele, quais sdo as que ndo tem,
entre outros. Por isso, se os dados ndo forem tratados da forma legal, o principio da
privacidade e da protecdo aos dados pessoais serao violados e as informagdes poderdo ser

roubadas, vendidas, coletadas ou analisadas por terceiros.

No Brasil, hd alguns casos de vazamento de dados que foram extremamente
midiaticos, como o caso do Banco Central que, em janeiro de 2022, comunicou um
vazamento de dados pessoais vinculados a chaves PIX que estavam sendo guardados pela
empresa Acesso Solucdes de Pagamento. Dentre os dados vazados, haviam informac¢des como

nome completo, CPF, instituicdo bancaria, nimero de agéncia e conta.
Para Damasio de Jesus:

“A protecdo a privacidade, item muito agredido na era da tecnologia da informagao,
também passa a ser um principio, previsto no inciso II do art. 3° do Marco Civil,
assim como a prote¢do aos dados pessoais, prevista no inc. III do precitado artigo.
Ao proteger a privacidade, o Marco Civil pde a salvo toda e qualquer informagao
textual ou audiovisual que seja considerada privada. Além de proteger a privacidade
em geral, o Marco Civil da énfase a prote¢do dos dados pessoais, informagdes que
podem identificar uma pessoa e que comumente sdo utilizadas ou requeridas pelos
provedores de acesso a internet ou provedores de servigos no Brasil. Até hoje, ndo se
dispunha de uma legislagdo que protegesse o cidaddo em face da violagdo de sua
privacidade ou dados pessoais. Com o Marco Civil, empresas ou prestadores
poderdo ser responsabilizados. Destaca-se que a protegdo aos dados pessoais podera
ser regulamentada por lei, que, entendemos, pode ser o Anteprojeto de Protecdo de
Dados Pessoais, em fase de consulta ptiblica no Brasil”".

Nas palavras de Carlos Affonso Souza, Ronaldo Lemos e Celina Bottino:

“Nao existe pleno exercicio do direito de acesso a Internet sem a garantia do direito
a privacidade. Essa determinacdo, constante do artigo oitavo do Marco Civil da
Internet, serve de guia para que se compreenda a importdncia da tutela da
privacidade para o desenvolvimento da personalidade, para o exercicio da cidadania
e a sua fruicdo completa das possibilidades criadas pela comunicacido da na rede”'

Diante de todo o exposto, verifica-se que o Marco Civil da Internet, legislacdo que
regula a utilizacdo da internet no Brasil, possui como principios primordiais a privacidade e a
protecdo de dados pessoais. Isso significa que, durante todo o armazenamento e tratamento
dos dados, os provedores de aplicacdes e conexao devem ser guiados pela privacidade e pela

protecao dos dados pessoais, ndo podendo, em momento algum, fornecer ou deixar com que

'S Marco Civil da Internet: comentérios a Lei n. 12.965, de 23 de abril de 2014, p. 21-22.
'€ Marco Civil da Internet: jurisprudéncia comentada. Sdo Paulo: Editora Revista dos Tribunais, 2017, p. 19.
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tais dados sejam vazados, sob pena de violar direitos garantidos constitucionalmente aos

individuos.

2. DADOS QUE OS PROVEDORES DE APLICACOES DE INTERNET ESTAO
OBRIGADOS A ARMAZENAR E/OU FORNECER

2.1 REGISTROS DE ACESSO

Conforme mencionado nos capitulos anteriores, os provedores de aplicacdes de
internet armazenam dados de milhares de seus usudrios. No entanto, ha certos dados que eles
estdo obrigados a armazenar e fornecer em caso de ordem judicial. E o caso dos registros de
acesso a aplicagdes de internet, que consistem no numero de IP e nos registros de data e hora
de acessos dos usuarios.

O que se quer deixar claro, inicialmente, ¢ que os provedores de aplicacdes de internet
podem armazenar dados como nome, e-mail, cpf, endereco, entre outros, mas eles so estdao
legalmente obrigados a armazenar os registros de acesso. E isso que dispde o caput do artigo

15 do Marco Civil da Internet:

Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa juridica
e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos registros de acesso a aplicacoes de
internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6
(seis) meses, nos termos do regulamento. (grifos meus)

Com isso, ¢ possivel verificar que o Marco Civil da Internet exige aos provedores de
aplicagcdes de internet apenas e tido somente a guarda dos registros de acesso, assim
definidos em seu artigo 5°, inciso VIII, como “o conjunto de informagoes referentes a data e
hora de uso de uma determinada aplica¢do a partir de um determinado endereco de IP”, pelo
prazo de 6 (seis) meses.

Da leitura integral do Marco Civil da Internet, verifica-se que ndo ha uma mencao
sequer que impute aos provedores de aplicagdes de internet o dever de armazenamento,
producdo de relatérios ou pesquisa e fornecimento de dados de qualquer outra natureza que
ndo os registros de acesso. Dessa forma, os tnicos dados que os provedores estdo obrigados a
armazenar e fornecer sao: nimero de IP e a data e hora de acessos. Qualquer outro dado que
nao os registros de acesso pode ser inviavel de ser produzido e/ou fornecido. Inclusive, assim

entende a doutrina:
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“Importante observar, ainda, que os registros de conexao e de acesso a aplicacdo sdo
as Unicas informagdes obrigatorias de guarda exigidas pelo Marco Civil da Internet,
estando tais provedores desobrigados de guardar quaisquer outros dados pessoais,
cadastrais ou comunica¢des. A guarda dos registros possui relevancia para a
identificagdo de usuarios responsaveis por ilicitos civis ou penais, considerada a
vedagdo ao anonimato prevista no artigo 5°, IV CRFB/88”".

Reitera-se: pode até ser que os provedores detenham determinados dados que ndo os
registros de acesso, como os dados cadastrais (nome, endereco, CPF, e-mail), mas ¢ evidente
que a lei s6 obriga os provedores a armazenarem e fornecerem os registros de acesso. Para

Carlos Affonso Souza, Ronaldo Lemos e Celina Bottino, isso possui uma razao de ser:

“Até mesmo como uma decorréncia do principio da minimiza¢do de dados, a
preservagdo de dados para além do mandamento legal deve ser vista sempre a luz
dos limites concedidos ao tratamento de dados pela empresa e a utilidade desses
dados para empresas e autoridades investigativas. Provedores devem evitar a guarda
de dados pessoais desnecessarios para o exercicio de sua atividade, sendo certo que
o artigo 16, II, do Marco Civil da Internet veda expressamente a guarda “de dados
pessoais que sejam excessivos em relagdo a finalidade para a qual foi dado
consentimento pelo seu titular”. Da mesma forma, o artigo 13, §2° do Decreto
8771/16 determina aos provedores a retencdo da menor quantidade possivel de
dados de seus usuarios. Além disso, ndo ha qualquer obrigacdo por lei de dados
pessoais para além de registros de conexio e registros de acesso a aplicagdes™'.
(grifos meus)

Assim, a obrigacdo de armazenar apenas registros de acesso € motivada pela
diminui¢do nos riscos de violagao ao direito a privacidade e a protecao de dados pessoais.
Conforme visto, o paragrafo 2° do art. 13 do Decreto 8.771/2016 determina que os provedores
de conexdo e aplicagdes devem reter a menor quantidade possivel de dados pessoais, para
garantir a seguranca dos dados obtidos dos usudrios, bem como o direito a privacidade.

Ora, quanto mais dados o provedor de aplicagdes de internet for obrigado a
armazenar, maiores serdo os cuidados com o tratamento de tais dados, mas também maiores
serdo os riscos de haver falhas em tal tratamento. A titulo de exemplo, um gado composto por
10 vacas ¢ muito mais facil de ser controlado e tratado do que um gado composto por 10 mil
vacas, que ¢ o que ocorre in casu: o tratamento de 100 mil dados possui menos riscos de
violagdao do que um tratamento de 100 bilhdes de dados.

Como visto, os registros de acesso sdo compostos por numero de IP e data e hora de
acesso. Para facilitar a compreensao, pontua-se que o numero de IP ¢ um endereco exclusivo

que identifica um dispositivo na Internet ou em uma rede local. O termo “IP” vem do inglés

7 Marco Civil da Internet: jurisprudéncia comentada. Sdo Paulo: Editora Revista dos Tribunais, 2017, p. 45.
'8 Marco Civil da Internet: jurisprudéncia comentada. Sdo Paulo: Editora Revista dos Tribunais, 2017, p. 25.
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"Internet Protocol" que consiste em um conjunto de regras que regem o formato de dados
enviados pela Internet ou por uma rede local. Além disso, as datas e horas de acesso nada
mais sao do que os registros do momento (dia e hora) que o usuario, através daquele nimero

de IP, acessou o ambiente proporcionado pelo provedor de aplicagdes de internet.

2.2 SUFICIENCIA DO REGISTROS DE ACESSO PARA IDENTIFICACAO
DE USUARIOS

Muito se diz, em debates judiciais, que o fornecimento dos registros de acesso ndo ¢é
suficiente para identificar o usudrio e que seria necessario fornecer dados cadastrais (como
e-mail, nome, CPF, endereco) para identificar determinada pessoa - o que foge a regra do
artigo 15 do Marco Civil da Internet, j4 que a legislacdo ndo obriga os provedores a
armazenam dados que ndo sejam os registros de acesso.

No entanto, ¢ evidente que o fornecimento dos registros de acesso € suficiente para
identificar determinado usuario pois, com o IP em maos, a parte podera verificar, por conta
propria, através de sites na internet, quem ¢ o provedor de conexdo daquele IP, podendo
requerer ao provedor de conexao os dados que ele possui daquele usudrio.

Para facilitar a visualizagdo, vamos supor que o Facebook Brasil, através do provedor
Meta Platforms Inc., forneca registros de acesso de determinado usuario em um caso judicial.
Através de tais dados, o Autor podera verificar, por conta propria, através de sites na internet,
quem sdo os provedores de conexdo daquele IP, ou seja, quem ¢ o responsavel por fornecer
servigos de conexdo a Internet para aquele usuario, como a Vivo, a Claro, a Oi, no Brasil.
Com essa informacdo em maos, o Autor poderda requerer a expedicdo de oficios aos
provedores de conexdo, os quais poderao identificar o usudrio através do fornecimento de
seus dados.

Assim, conclui-se que os registros de acesso sdo suficientes para a identificagdo do

usudrio. Alias, assim ja decidiu o Egrégio Superior Tribunal de Justiga e os tribunais patrios:

“Portanto, espera-se que o provedor adote providéncias que, conforme as
circunstancias especificas de cada caso, estiverem ao seu alcance para permitir a
identificagdo dos usudrios de determinada aplicagdo de internet. (...) Dessa forma,
esta Corte entende como suficiente a apresentacio dos registros de nimero IP.
(...) Esse entendimento ¢ corroborado por diversos precedentes da Terceira e Quarta
Turmas desta Corte Superior, como o REsp 1.308.830/RS (Terceira Turma, julgado
em 08/05/2012, DJe 19/06/2012), o REsp 1.512.647/MG (Segunda Seg¢do, julgado
em 13/05/2015, DJe 05/08/2015), o AgRg no REsp 1.384.340/DF (Terceira Turma,
julgado em 05/05/2015, DJe 12/05/2015) ¢ o AgRg no REsp 1402104/RJ (Quarta
Turma, julgado em 27/05/2014, DJe 18/06/2014) (...) Pelo exposto acima,
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percebe-se que a jurisprudéncia deste Superior Tribunal de Justica ¢é
consolidada no sentido de — para adimplir sua obrigacio de identificar usuarios
que eventualmente publiquem contetidos considerados ofensivos por terceiros —
¢ suficiente o fornecimento do nimero IP correspondente a publicacio ofensiva
indicada pela parte. (...) Os enderecos IPs, ressalte-se, sdo essenciais na arquitetura
da internet, que permite a bilhdes de pessoas e dispositivos se conectarem a rede,
permitindo que trocas de volumes gigantescos de dados sejam operadas com
sucesso. Nesses termos, a doutrina define que “o endereco IP (internet protocol) € a
cédula de identidade de cada terminal, somente sendo admitido um terminal para
cada numero IP disponivel, de modo que seja impossivel a conexdo de dois
dispositivos a rede com o mesmo nimero, o que gera conflitos na transmissdo e
recepcdo de dados e, comumente, faz com que a propria rede derrube o acesso de
todos os dispositivos com numeros colidentes”. (HAIKAL, V.A. Da significagdo
juridica dos conceitos integrantes do art. 5°. In: LEITE, G.S.; LEMOS, R. (Coords.).
Marco Civil da Internet. Sdo Paulo: Atlas, 2014, p. 320). (...) E certo que a
limitacdo dos dados a serem obrigatoriamente guardados pelos provedores de
aplicacdes de internet tem uma razdo de ser, que ¢ a tutela juridica da
intimidade e da privacidade, consagrada no art. 5°, inciso X, da Constituicio
Federal de 1988, foi expressamente encampada pelo Marco Civil da Internet,
que assegura como direitos dos usuarios da rede a proteciio a privacidade (...)
Para concluir essa discussdo, apesar de ndo envolvido diretamente na solugdo desta
controvérsia, ¢ interessante notar que o decreto que regulamenta o Marco Civil da
Internet (Decreto n® 8.771/2016) dispde em seu art. 11 que, realizada a requisigdo de
dados pela autoridade administrativa competente, o provedor que ndo coletar dados
cadastrais devera fazer saber a inexisténcia de tais informagdes a autoridade, ficando
desobrigado a fornecé-los (...) Além disso, no art. 13, § 2° do Decreto n°
8.771/2016 também fica estabelecido que os provedores de aplicacées de
internet “devem reter a menor quantidade possivel de dados pessoais”, o que
reforca a inexigibilidade juridica do armazenamento e fornecimento de dados
que nao sejam os registros de acesso, expressamente apontados pelo Marco
Civil da Internet como os unicos que os provedores de aplicacdes devem
guardar e, eventualmente, fornecer em juizo. (...) Forte nessas razoes,
CONHECO ¢ DOU PROVIMENTO ao recurso especial, com fundamento no art.
255, § 4°, 111, do RISTJ, para afastar a obrigacio determinada pelo Tribunal de
origem de fornecimento das informacées extravagantes aos registros de acesso
de aplicacdes, nos termos do art. 5°, VIIL, do MCI”". (grifos meus)

“O apelante questiona a legalidade do fornecimento dessas informagdes, aduzindo
que a obrigagdo imposta por lei é o fornecimento apenas dos registros de acesso a
aplicagdes da internet. E com razdo, ndo podendo a ré ser instada a fornecer
informacio que nio possui. Isso porque, para que se abra uma conta nas redes
sociais Facebook e Instagram, basta o fornecimento de uma conta de e-mail e de
telefone. Sdo essas as informagdes necessarias e que foram armazenadas pelo réu, as
quais, por ordem judicial, foram fornecidas a parte autora, além dos enderecos de IP
e data/horarios de acesso. Ndo consta, porém, que o Facebook esteja de posse das
informacdes determinadas na r. sentenca (nome, endereco, RG e¢ CPF do
usuario), e nem a lei a obriga seu armazenamento. (...) Destarte, conforme o
entendimento do Colendo STJ, ndo ha obrigacao pelo apelante Facebook,
provedor de servicos de aplicacio, que disponibiliza um conjunto de
funcionalidades que podem ser acessadas por meio de um terminal conectado a
internet (art. 5° VII, Lei n. 12.965/2014), de fornecer dados consistentes em
localizacdo geografica (coordenadas de GPS), nome, RG, CPF, e-mail, data de
nascimento, endereco, niumero de telefone, por nio serem de coleta obrigatoria
quando do cadastramento do usudrio, suprindo o dever de identificacio dos
usuarios o fornecimento do numero de protocolo na internet (IP) dos
computadores utilizados para o cadastramento de cada conta (REsp

' REsp n. 1.829.821/SP, relatora Ministra Nancy Andrighi, Terceira Turma, julgado em 25/8/2020, DJe de
31/8/2020
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1342640/SP, Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA, julgado em
07/02/2017, DJe 14/02/2017)* (grifos meus)

“Com efeito, tem-se que a autora ndo pretende a obtencdo dos dados de acesso ao
aplicativo, mas, sim, os dados pessoais dos titulares da conta vinculada ao nimero
telefonico. (...) Contudo, nota-se que a ré niao tem obrigacdo de coletar e
guardar dados pessoais de seus usudrios, o que se extrai do art. 15, “caput” e §3°
da Lei 12.965/20147?" (grifos meus)

“A obrigatoriedade de informacdes, em conformidade com o art. 22 da Lei n.
12.965/2015, cinge-se aos registros de conexdo ou de registros de acesso a
aplicacdes de Internet. Registro de acesso, por sua vez, nos termos do art. 5°,
VIII, da Lei 12.965/2015, compreende tdo somente “o conjunto de informagdes
referentes a data e hora de uso de uma determinada aplicagdes de Internet a partir
de um determinado enderego IP”. Portanto, ndo constitui obrigacdo do provedor
de contetido 0 armazenamento e muito menos o fornecimento da qualificacio
completa de seus usuarios. Informagdes como nome e endereco dos usuarios
deveriao ser obtidas perante o provedor de conexiao, mediante a informacao do
IP do usuario, afastando-se a cominagdo da da multa na parte do titulo judicial
que determinou obrigagdo de cumprimento impossivel pela requerida™?. (grifos
nossos)

Diante de todo o exposto, verifica-se que o Marco Civil da Internet, em seu artigo 15,
obriga os provedores de aplicagdes de internet a armazenarem apenas registros de acesso, o
que inclui o endereco de IP e a data e hora do acesso, nos termos do artigo 5°, inciso VIII da
legislacdo. Nesse sentido, os provedores até podem manter dados que ndo os registros de
acesso, mas ¢ evidente que somente estdo obrigados a armazenar e fornecer os registros.

Por fim, pontua-se que, conforme reconhecido pela jurisprudéncia patria, o
fornecimento do IP e da data e hora de acesso sdo suficientes para a identificagdo do usuario,

ndo havendo motivos para o fornecimento de dados extravagantes.

2.3 PRAZO LEGAL DE ARMAZENAMENTO DOS REGISTROS DE ACESSO

Além de limitar a obrigacdo de dados aos registros de acesso, o artigo 15 do MCI
também limita o tempo em que esses dados devem permanecer armazenados pelo provedor de
aplicagdo. Conforme depreende-se da parte final do caput do dispositivo, os registros de
acesso devem ser mantidos pelo prazo de 6 (seis) meses, a partir da criagao da conta, tudo em

prol da seguranca dos dados:

2 TJ-SP - AC: 10844340320178260100 SP 1084434-03.2017.8.26.0100, Relator: Clara Maria Aratjo Xavier,
Data de Julgamento: 18/08/2021, 8* Camara de Direito Privado, Data de Publicagdo: 19/08/2021

2L TJ-SP - AC: 10036451420188260704 SP 1003645-14.2018.8.26.0704, Relator: Angela Lopes, Data de
Julgamento: 25/08/2020, 9* Camara de Direito Privado, Data de Publicagdo: 26/08/2020

22 TJSP, 1° Camara de Direito Privado, Agravo de Instrumento 2177435-68.2016.8.26.0000, rel. Des. Alcides
Leopoldo e Silva Junior, j. 22.11.2016, Dje 23.11.2016
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Art. 15. O provedor de aplicag¢des de internet constituido na forma de pessoa juridica
e que exerca essa atividade de forma organizada, profissionalmente ¢ com fins
econdmicos devera manter os respectivos registros de acesso a aplicagdes de
internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 6 (seis)
meses, nos termos do regulamento. (grifos nossos)

O paragrafo segundo do dispositivo dispde que esse prazo de armazenamento podera
ser superior a 6 (seis) meses, desde que tal solicitacdo seja feita por autoridade policial ou
administrativa ou pelo Ministério Publico. Assim, o paragrafo 2° trata-se de excecao a regra,

que € de 06 (seis) meses. Isso, inclusive, é reconhecido pela doutrina:

“Ainda, a Lei estipula o prazo durante o qual esses registros devem ser guardados
pelos provedores do servigo, que ¢ de um ano para os provedores de conexao (artigo
13 da Lei n° 12.965), os quais ndo podem repassar tal obrigagdo a terceiros; bem
como de seis meses para os provedores de acesso a aplicagdes que exercam
atividade organizada, profissionalmente e com fins econémicos (artigo 15 da Lei n°
12.965)"%,

“Estes provedores deverdo guardar os registros de acesso as aplicac¢des pelo prazo de
6 (seis) meses, prazo este contado do evento que gerou os registros. Importa dizer
que a obrigagdo vale apenas para provedores que exercam essa atividade de forma

organizada, profissionalmente e com fins econdmicos™”.

E evidente que, assim como a norma limita os dados a serem armazenados em prol da
seguranga de tais dados, a limitacdo do periodo de armazenamento ocorre com o mesmo
proposito. Isso porque, os riscos de violacdo a privacidade e a protecdo aos dados pessoais
aumentam quando vocé€ armazena os dados por mais tempo. Alids, € justamente o que propde
o artigo 13, paragrafo 2°, inciso II do Decreto Lei 8.771/2016 cumulado com o artigo 15 do
Marco Civil da Internet, ao limitarem a reten¢ao dos dados pelo prazo de 6 (seis) meses.

A jurisprudéncia também caminha no mesmo sentido:

“Como forma de conferir efetiva proteciio, especificamente, aos registros de
acesso a aplicacdes e, assim, minimizar a restricio a garantia da intimidade e
protecdo dos dados, o art. 15 da Lei 12.965/2014 determina que eles sejam
armazenados pelo periodo de apenas 06 (seis) meses. Esse prazo tem como termo
inicial o “evento que gerou os registros” (JESUS, Damasio de. Marco Civil da
Internet: comentarios a Lei n. 12.965, de 23 de abril de 2014. E-book. Sdo Paulo:
SARAIVA, 2014). (...) Apesar da reconhecida importancia que a preservacio
desses registros assume na identificacio da autoria de ilicitos praticados na
internet, a definicio de um prazo de guarda demonstra a preocupacio do

2 Marco Civil da Internet. Sdo Paulo: Atlas, 2014. p. 154.
2 Marco Civil da Internet: comentarios a Lei n. 12.965, de 23 de abril de 2014, p. 59.
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legislador em proteger a intimidade do usuario e assegurar o sigilo dos
dados”?. (grifos meus)

“(...) Assim, a alegacdo da autora de cumprimento parcial da obrigagdo ndo
prospera, tendo em vista que o artigo 15 da Lei 12.965/2014 (Marco Civil da
Internet) prevé o prazo de seis meses para a guarda dos dados, ndo havendo
obrigatoriedade de armazenamento por prazo superior ao estabelecido no citado
artigo, ndo havendo que se falar em conversdo em perdas e danos”?.

“Nao obstante tal dever, a lei ¢ categorica ao determinar esse armazenamento por
prazo determinado, qual seja, 06 (seis) meses, de modo que, esse lapso temporal é
relativo aos meses anteriores a intimacdo judicial para cumprir a determinagdo de
fornecimento dos IP’s™.

“Nos termos da Lei 12.965/2014, artigo 15, “O provedor de aplica¢des de internet
constituido na forma de pessoa juridica e que exerca essa atividade de forma
organizada, profissionalmente e com fins econémicos deverd manter os respectivos
registros de acesso a aplicagdes de internet, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento”. No caso, ha
informagdo de que o perfil https://www.facebook.com/jododoscarros ja se
encontrava excluido na data de 19/11/2020, conforme indicado pelo magistrado
quando analisou a tutela de urgéncia (mov. 9.1). De outra parte, a ordem recebida de
quebra de sigilo dos dados so6 a ser perfectibilizada com o julgamento dos embargos
de declaragdo, do qual a ré foi intimada em 28/06/2021 (mov. 59.0). Desse modo,
excluida a conta pelo usuario e, passados mais de 06 (seis) meses daquela data,
niao tem mais como o fornecedor fornecer os dados do perfil “Jodao dos
Carros”?. (grifos meus)

Com isso, finaliza-se o presente capitulo partindo das seguintes premissas: (i) o

provedor de aplicagdes de internet esta obrigado somente a armazenar e fornecer registros de

acesso, o que inclui endereco de IP e data e hora de acesso; (ii) o fornecimento de IP no

procedimento judicial € suficiente para a identificacao do usudrio, conforme reconhecido pela

jurisprudéncia patria; e (iii) os registros de acesso devem ser armazenados pelos provedores

de aplicacdes pelo prazo de seis meses, a contar da data da criagdo da conta, salvo se for

requerido por autoridade policial ou administrativa ou pelo Ministério Plblico a ampliagdo de

tal prazo. Dito isso, passar-se-4 a analisar as condi¢cdes necessarias para que os registros de

acesso sejam fornecidos em um procedimento judicial.

2 REsp n. 1.850.875/SP, relatora Ministra Nancy Andrighi, Terceira Turma, julgado em 23/2/2021, DJe de

1/3/2021

26 TJ-SP, Apelacdo Civel n° 1005138-34.2019.8.26.0011, Des. Rel. Alexandre Marcondes, 6* CAmara de Direito

Privado, j. 27/05/2021

2 TJ-GO - Apelagdo (CPC): 04132935820148090097, Relator: Gustavo Dalul Faria, Data de Julgamento:
23/05/2019, 1* Camara Civel, Data de Publicagdo: DJ de 23/05/2019

2 TJ-PR - RI: 00021558120208160186 Ampére 0002155-81.2020.8.16.0186 (Acdrddo), Relator: Maria
Fernanda Scheidemantel Nogara Ferreira da Costa, Data de Julgamento: 13/12/2021, 1* Turma Recursal, Data de

Publicacdo: 14/12/2021
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3. O ARTIGO 22 DO MARCO CIVIL DA INTERNET: REQUISITOS LEGAIS
PARA O FORNECIMENTO DE DADOS PELO PROVEDOR

3.1 ORDEM JUDICIAL, ATO ILICITO, JUSTIFICATIVA E PERIODO

Como visto nos capitulos an passant, os dados dos usudrios que contratam com 0s
provedores de aplicagdes de internet sdo protegidos por sigilo, nos termos dos artigos 5°,
incisos X e XII, da Constituicao Federal, artigo 7°, inciso III, artigo 10°, paragrafo 1° e artigo
15, paragrafo 3° do Marco Civil da Internet.

Assim, de acordo com o ordenamento legal vigente, para que seja possivel fornecer os
dados atinentes a usuarios da internet ¢ imprescindivel que haja prévia ordem judicial
determinando a disponibilizacao desses dados, bem como que a parte requerente apresente (i)
fundados indicios da ocorréncia do ilicito; (i) justificativa motivada da utilidade dos registros
solicitados para fins de investigacao ou instrugdo probatoria; e (iii) periodo ao qual se referem
os registros. E o que dispde o artigo 22, caput e paragrafo tnico do Marco Civil da Internet, in

verbis:

Art. 22. A parte interessada podera, com o propdsito de formar conjunto probatorio
em processo judicial civel ou penal, em carater incidental ou autdnomo, requerer ao
juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexdo
ou de registros de acesso a aplicagdes de internet.

Paragrafo unico. Sem prejuizo dos demais requisitos legais, o requerimento
devera conter, sob pena de inadmissibilidade:

I - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacdo ou instrug@o probatoria; e

III - periodo ao qual se referem os registros. (grifos nossos)

Caso todos os requisitos previstos no pardgrafo unico do dispositivo acima nao
estejam presentes, o pedido de fornecimento de dados sera inadmissivel. Vale pontuar, ainda,
que tais requisitos sdo cumulativos e, por isso, todos eles devem estar garantidos no momento
da solicitagdo dos dados, o que fica cristalino pela sua propria redacao.

Assim, ¢ necessdria justificativa motivada dos dados solicitados para fins de
investigacdo ou instrucdo probatéria, mas também ¢ imprescindivel a comprovagdo de
fundados indicios de ilicitos cometidos pelo usuario, bem como o periodo ao qual se referem
os registros. Inclusive, a jurisprudéncia do Colendo Superior Tribunal de Justica e de tribunais
patrios reconhece a cumulatividade dos requisitos previstos no artigo 22, paragrafo unico do

Marco Civil da Internet:
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“Para que seja possivel ao juiz determinar o fornecimento desses dados, é necessario
que, além dos requisitos exigidos pela legislagdo processual (e.g. legitimidade da
parte), estejam satisfeitos os pressupostos elencados no art. 22 do Marco Civil da
Internet, a saber: (i) fundados indicios da ocorréncia do ato ilicito; (ii) justificativa
motivada da utilidade dos registros solicitados para fins de investigag¢@o ou instru¢do
probatoria e (iii) periodo ao qual se referem os registros. Inegavelmente, trata-se de
mais uma garantia de privacidade conferida pelo Marco Civil da Internet aos
usuarios de aplicagdes, ao afirmar que seus registros de acesso apenas serdo
disponibilizados na presenca de atos ilicitos. (...) Portanto, caso ausente quaisquer
desses requisitos, o pedido de fornecimento de registros de acesso a aplicacdes
devera ser indeferido™”. (grifos meus)

“Compulsando os autos originarios, observa-se que, no caso em tela, o agravante
requer a quebra do sigilo de dados telemadticos, a fim de obter informacdes da
procedéncia e dos dados pessoais do titular do e-mail utilizado para lhe imputar
calunias, as quais o agravante afirma serem inveridicas e consequentemente, vao de
encontro a sua reputagdo, honra ¢ dignidade. Ademais, o agravante alega que tais
informagdes serdo necessarias para a persecugdo investigatoria, mormente para
formar o conjunto probatdrio em processo judicial para a responsabilizagdo civel dos
envolvidos. Contudo, com base no art. 22 do Marco Civil da Internet (Lei n°
12.965/2014), o requerimento para o fornecimento dos registros de conexio ou
de registros de acesso a aplicacdes da internet, devera conter os seguintes
requisitos cumulatives: “Art. 22. A parte interessada poderd, com o proposito de
formar conjunto probatério em processo judicial civel ou penal, em carater
incidental ou auténomo, requerer ao juiz que ordene ao responsavel pela guarda o
fornecimento de registros de conexdo ou de registros de acesso a aplicacdes de
internet. Pardgrafo unico. Sem prejuizo dos demais requisitos legais, o requerimento
devera conter, sob pena de inadmissibilidade: I - fundados indicios da ocorréncia do
ilicito; II - justificativa motivada da utilidade dos registros solicitados para fins de
investigagdo ou instrugdo probatéria; e III - periodo ao qual se referem os
registros’°. (grifos meus)

“Quanto ao mérito, verifica-se que a celeuma juridica posta nos autos diz respeito a
obrigacdo da ré, responsavel pelo servigo “Gmail”, em fornecer os dados sobre o IP,
dados cadastrais e porta de origem do autor da mensagem eletronica (e-mail)
acostada as fls. 10/11. Vé-se, entdo, que para que seja possivel o acolhimento do
pleito da exordial, mister se faz o preenchimento dos requisitos previstos no art.
22 da Lei de Regéncia. (...) No caso dos autos, nota-se justamente a auséncia do
requisito previsto no inciso I do art. 22, na medida em que a mensagem contida as
fls. 10/11 ndo se consubstancia em qualquer ilicito civil ou penal. O conteudo da
mensagem nao se mostra desrespeitoso, mas apresenta um mero tom de critica,
acobertado este pelo direito constitucional da liberdade de expressao (art. 5°, IV e IX
da CF e também pelo Marco Civil da Internet (art. 3°, I)*!. (grifos meus).

Sobre o tema, leciona a doutrina:

“O Marco Civil prevé a possibilidade de o interessado requerer judicialmente
informagoes sobre os registros na internet com o fim de formar provas em processo

» REsp n. 1.850.875/SP, relatora Ministra Nancy Andrighi, Terceira Turma, julgado em 23/2/2021, DJe de
1/3/2021

30 TJ-DF 07424922820228070000 1695735, Relator: LUCIMEIRE MARIA DA SILVA, Data de Julgamento:
27/04/2023, 4* Turma Civel, Data de Publicacdo: 12/05/2023

31 TJSP, 2* Vara de Juizado Especial Civel, A¢do Civel 1006845-27.2016.8.26.0016, Juiz Leonardo Fernandes
dos Santos, j. 13.12.2016, DJe 19.12.2016
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judicial. Essa requisi¢do judicial pode ser feita no curso de um processo de forma
incidental ou em processo autdnomo, devendo ser requerido ao juiz que ordene ao
titular do provedor, responsavel pela guarda, o fornecimento de registros de conexdo
ou de registros de acesso a aplicagdoes (conteudos) de internet. (...) Sempre
respeitando outros requisitos previstos em lei, o requerimento judicial devera conter:
os fundados indicios da ocorréncia do ilicito; a justificativa motivada da utilidade
dos registros solicitados para fins de investigagdo ou instrugcdo probatoria; e o
periodo ao qual se referem os registros. O desrespeito a esses requisitos implicara
na inadmissibilidade da requisicio”*. (grifos meus)

“O Marco Civil estipula que os requerentes tém de atender a todos os requisitos
legais para o ingresso da acio judicial, tal como aqueles insertos no art. 319 e ss.
do CPC, em termos de condigdes da agdo e pressupostos processuais (...). Além
desses, o Marco Civil reforga que o requerente dos pedidos tenha: fundados indicios
da ocorréncia do ilicito, justificativa motivada da utilidade dos registros solicitados
para fins de investigagdo ou instru¢do probatdria; ¢ periodo ao qual referem os
registros”*. (grifos meus)

Diante do exposto, fica claro que o fornecimento de dados do usuario pelo provedor de
aplicagdes deve se dar somente mediante ordem judicial. No entanto, tal ordem s6 podera ser
proferida se a parte requerente, ao formular o pedido, apresentar fundados indicios de
ocorréncia de ato ilicito cometido pelo usudrio cujos dados se requer; apresentar justificativa
motivada da utilidade dos registros; e, dizer o periodo ao qual se referem os registros.

A corroborar com tal tese, insta mencionar que o artigo 11, paragrafo 2° do Decreto n°
8.771/2016*, que regulamentou o Marco Civil da Internet, veda ordens genéricas de quebra
de sigilo de dados, devendo estar presentes todos os requisitos autorizadores do paragrafo
unico do artigo 22 do Marco Civil da Internet, para que o Poder Judicidrio possa ordenar a
quebra dos dados de determinado usuario.

Assim, a necessidade de ordem judicial possui como fundamentagdo a protecao ao
sigilo dos dados dos usuérios. O fato de uma pessoa ter que fazer um requerimento ao juizo,
que ira analisar o pedido e deferir ou indeferi-lo, faz com que o sigilo seja resguardado e
garante que os dados sé sejam fornecidos se, de fato, os requisitos do artigo 22 do Marco
Civil da Internet estiverem preenchidos - o que deve ser analisado e atestado pelo Juizo.

Nesse sentido:

“A norma do art. 10 cuida da guarda e disponibilizacdo dos registros de
conexao e de acesso a aplicacdes de Internet bem como de dados pessoais e do
conteido de comunicacdes privadas, estipulando que estes devem atender a

32 Marco Civil da Internet comentado. 1. ed. Sdo Paulo: Atlas, 2017. p. 115-116.

33 Marco Civil da Internet comentado. 1. ed. Sdo Paulo: Atlas, 2017.p. 162.

3* Art. 11. As autoridades administrativas a que se refere o art. 10, § 3° da Lei n® 12.965, de 2014, indicardo o
fundamento legal de competéncia expressa para o acesso € a motivagdo para o pedido de acesso aos dados
cadastrais. (...) § 30 Os pedidos de que trata o caput devem especificar os individuos cujos dados estdo sendo
requeridos e as informagdes desejadas, sendo vedados pedidos coletivos que sejam genéricos ou inespecificos.
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preservacio da intimidade, da vida privada, da honra e da imagem das partes
direta ou indiretamente envolvidas, somente podendo ser disponibilizados
mediante ordem judicial, ou, na hipétese de dados cadastrais que informem
qualificagdo pessoal, filiagdo e endereco, a autoridades administrativas que
detenham competEncia legal para a sua requisi¢io™. (grifos meus).

Para deixar mais claro, vale trazer alguns conceitos doutrinarios que abordam os

requisitos presentes no paragrafo unico do artigo 22 do Marco Civil da Internet:

Com isso, € po

“a)Fundados indicios da ocorréncia do ilicito:

A demonstracdo desse requisito pode se dar, por exemplo, com o uso da ata notarial
para comprovar um crime de difamag¢do, um uso indevido de imagem, marca ou
material intelectual protegido. Ainda, caso se trate de uma requisi¢ao para identificar
a origem de um ataque a determinado computador a utilizagdo de um laudo pericial
atestando o ilicito é suficiente. Veja, que sem a demonstragdo do ilicito ndo se
justifica a quebra do sigilo ¢ a violagdo da privacidade, principio bastante
evidenciado no Marco Civil.

b)Justificativa motivada da utilidade dos registros:

A utilidade dos registros ¢ fundamental para a requisicdo ser deferida. Caso o
magistrado ndo identifique que os registros a serem fornecidos poderdo ser uteis
para fins de investigagdo ou instrucdo probatoria, o indeferimento ¢ medida que se
impde. Como no requisito anterior, a utilidade da requisi¢do também previne contra
atos de violagdo a intimidade e a vida privada. Evitando com o pretexto de
investigacdo de um ilicito se obtenha mais informagdes do que aquelas efetivamente
necessarias.

c)Periodo ao qual se referem os registros:

O terceiro requisito imposto pelo paragrafo unico do artigo 22 é a obrigatoriedade de
o pedido conter o periodo ao qual se referem os registros, para assim poder
confrontar a utilidade dos mesmos, impedindo, mais uma vez o acesso indevido e
despropositado, bem como permitir um cumprimento pelo provedor de forma
efetiva. Como nos pedidos de remocao (§ 1°, art. 19), a indicacdo precisa ¢é

fundamental para que a ordem seja cumprida’™®.

ssivel verificar que, para requerer os dados de determinado usuario, a

parte requerente deverd demonstrar, em seu pedido, que o usuario cujos dados se quer obter

cometeu ato ilicito ao usar o servigo disponibilizado pelo provedor de aplica¢des de internet.

A titulo de exemplo, se um individuo faz um post ameagador contra o requerente, € iSso que o

requerente devera demonstrar ao juizo: o usudrio, através do servico disponibilizado pelo

provedor de aplicagdes, cometeu ato ilicito ao publicar conteido ameagador ao requerente.

Mas ndo ¢ s6. Conforme antecipado, o requerente também devera justificar a utilidade

na obtencao dos registros, isto ¢, devera demonstrar que, através da obtengao dos registros de

acesso, sera possivel proceder com investigacao ou instrugdo probatoéria em determinado caso.

35 TJSP, 9 Camara de Direit
30.05.2017, DJe 31.05.2017

o Privado, Apelacdo Civel 1110702-65.2015.8.26.0100, rel. Des. Angela Lopes, j.

3% A requisigdo judicial de registros de conexdo e aplicagdes no Marco Civil. In: Direito & Internet I1I: Marco
Civil da Internet. Sdo Paulo: Quartier Latin, 2015, p. 491-492.
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Caso ndo haja utilidade na obtencao dos dados, o requerimento serd inadmissivel, sob pena de
se violar o sigilo dos dados.

Por fim, ¢ necessario que a parte também indique o periodo ao qual se referem os
registros. Isso ¢ importante para que o juizo complete a analise sobre o pedido, aferindo se os
os periodos cujos dados se requer sdo compativeis com a realidade fatica do caso.

Com isso, conclui-se que, como os dados dos usuarios fornecidos aos provedores de
aplicagdes de internet sdo sigilosos, ¢ necessario que, para que tal sigilo seja quebrado, haja:
(1) ordem judicial nesse sentido; e (ii) requerimento que contenha fundados indicios de
ocorréncia de ato ilicito; justificativa motivada da utilidade dos registros; e, o periodo ao qual

se referem os registros requeridos.

3.2 A IMPORTANCIA DA COMPROVACAO DO ATO ILICITO, SOB PENA
DE VIOLACAO AO ART. 22 E AO DIREITO DE PRIVACIDADE DO
USUARIO

Conforme visto, o legislador deixa claro, na disposi¢ao do artigo 22 do Marco Civil da
Internet, a possibilidade de quebra sobre o sigilo de dados dos usuérios de aplicacdes de
internet, desde que determinados requisitos estejam presentes.

Dentre os requisitos existentes, hd mencao expressa a necessidade de existéncia de
“fundados indicios de ocorréncia de ilicito”, o que deve ser objeto de efetiva apreciacao na
decisdo judicial. A proposito, assim entende a jurisprudéncia do Colendo Superior Tribunal de

Justiga:

“Assim, qualquer individuo que tenha sido lesado por ato praticado via internet
podera demandar o provedor respectivo para obter os referidos dados. Para que seja
possivel ao juiz determinar o fornecimento desses registros, no entanto, é
necessario que, além dos requisitos exigidos pela legislacio processual (p. ex.
legitimidade da parte), estejam satisfeitos os pressupostos elencados no
paragrafo unico do art. 22 do Marco Civil da Internet, a saber: a) fundados
indicios da ocorréncia do ato ilicito; b) justificativa motivada da utilidade dos
registros solicitados para fins de investigagdo ou instrugdo probatdria e c) periodo ao
qual se referem os registros™’. (grifos meus)

“Diante disso, ainda que muitos busquem na web o anonimato, este ndao pode ser
pleno e irrestrito. A existéncia de meios que possibilitem a identificacdo de cada
usuario se coloca como um Onus social, a ser suportado por todos nés objetivando
preservar a integridade e o destino da propria rede. Isso ndo significa colocar em
risco a privacidade dos usuarios. Os dados pessoais fornecidos ao provedor devem

7 REsp n. 1.961.480/SP, relatora Ministra Nancy Andrighi, Terceira Turma, julgado em 7/12/2021, DJe de
13/12/2021
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ser mantidos em absoluto sigilo — tal como ja ocorre nas hipdteses em que se
estabelece uma relacdo sinalagmatica via Internet, na qual se fornece nome
completo, nimeros de documentos pessoais, endereco, nimero de cartdo de crédito,
entre outros — sendo divulgados apenas quando se constatar a pratica de algum
ilicito e mediante ordem judicial”®. (grifos meus)

Em outras palavras, o requerente deverd comprovar que o usudrio cometeu algum ato
ilicito ao usufruir o servigo fornecido pelo provedor de aplicagdes, como, por exemplo, a
publicacao de um contetido ameagador, ofensivo ou que va de encontro a legislacao brasileira.

Assim, aqueles que nao cometem o ato ilicito, ndo devem ter o seu sigilo de dados
quebrado, sob pena de se violar a protecdo aos dados pessoais do usudrio. Isso porque o
Marco Civil da Internet, que estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil, tem por objeto a prote¢do das garantias a intimidade e privacidade dos
usudrios no ambito da internet (artigos 3°, incisos II e III; 7°, inciso I; 8°, caput; 10, do MCI),
premissas essas que ja estdo asseguradas na Magna Carta (artigo 5°, inciso X, Constitui¢ao
Federal).

O que se vé corriqueiramente, sdo litigantes que requerem o fornecimento de dados de
usudrios cujo ato ilicito cometido ndo foi comprovado. Por exemplo, suponha-se que “A”
realiza um post ofensivo a “B” em um grupo que ¢ administrado por “C” e, por isso, “B”
requer o fornecimento dos dados de “A”, que cometeu o ilicito, e de “B”, que nada fez, mas ¢é
o administrador do grupo. Nesse caso, se os dados de “B” forem fornecidos, seu direito a
privacidade sera violado sem justa causa, ja que o ato ilicito ndo restou comprovado. Ora, nao
ha ilicitude em ser mero administrador de um grupo.

Em uma outra situagdo, “D” elabora e publica um conteudo ofensivo a “F”, e “G”
curte este contetido. Por isso, “F” requer os dados de “D” e de “G”. Veja que, nesse caso, o
unico que cometeu ato ilicito foi “C”, ao publicar o conteudo ofensivo a “D”, enquanto “F”
ndo cometeu nenhum ato ilicito. Isso porque, a funcao ‘“curtir” nas redes sociais pode ter
diversos sentidos, como anuir com o que foi dito - o que esta dentro da esfera da liberdade de
expressdo do individuo e, por isso, ndo caracteriza ato ilicito -, ou registrar que aquele
conteudo foi lido pelo usudrio que optou por curti-lo.

Assim, ¢ evidente que, sob pena de se violar um direito garantido tanto pelo Marco
Civil da Internet, quanto pela Constituicao, ndo se pode quebrar o sigilo de dados de usuarios

que ndo cometeram ato ilicito através do servigo fornecido pelos provedores de aplicagdes.

3% REsp n. 1.192.208/MG, relatora Ministra Nancy Andrighi, Terceira Turma, julgado em 12/6/2012, DJe de
2/8/2012
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Ainda, vale ressaltar que o provedor de aplicagdes ndo € o responsavel por averiguar

se ha ilicitude no ato, ou nao, pois essa analise devera ser feita pelo judiciario. No entanto, é

imprescindivel que o requerente, ao formular o pedido de fornecimento dos dados, apresente

fundados indicios de ocorréncia de ilicito, para que o Juizo tenha mecanismos e provas para

averiguar tal ocorréncia e, se for o caso, deferir o pedido de fornecimento de dados.

Caso a parte nao fundamente os ilicitos em seu pedido, o fornecimento de dados

requerido devera ser indeferido pelo Juizo, como vem reconhecendo a jurisprudéncia patria:

“Embora seja direito do autor proteger a sua honra quando entendé-la ofendida, por
outro lado, para o exercicio dessa defesa, ha a exposigdo de dados de identificagdo e
informativos de outra pessoa, até entdo protegidas, em razdo da preservagdo de sua
intimidade e vida privada. Também ndo ¢ demais observar que tais dados servirdo
para formar conjunto probatério em outro processo judicial, civel ou penal,
circunstancia ainda mais expositiva, ainda que eventualmente haja segredo de
justica. O art. 22, pardgrafo tinico, da Lei 12.965/2014, justamente elenca as
condi¢des necessdrias ao deferimento do pedido (...) Contudo, o fundado indicio
de ocorréncia de ilicito nio esta presente no caso concreto. A URL indicada
como portadora do contetido ofensivo esta, aparentemente, indisponivel”. (grifos
meus)

“Igualmente ndo assiste razao a apelante em relagdo ao pedido de fornecimento de
“todas as informagdes” do usuario anénimo que publicou o “blog”. Isso porque o
fornecimento dos dados cadastrais e registros de conexio de usuario apenas se
faz cabivel diante de fundados indicios da ocorréncia de ilicitos civis ou penais,
nos termos do art. 22 do Marco Civil da Internet, hipotese nio verificada no
caso, pois, como ja mencionado acima, nio houve extrapolacio dos limites da
liberdade de expressio (arts. 5°, IV, e 220, §§ 1° e 2° da Constitui¢do Federal e arts.
3°,1, e 8° do Marco Civil da Internet)”*. (grifos meus)

“Assim, uma vez que nao ha ilicito nas publicacdes, inexiste fundamento para
quebra do sigilo de dados do usuario, nos termos do art. 22 do Marco Civil da
Internet. (...) Como se vislumbra, para que o provedor seja obrigado a
disponibilizar os dados pessoais do usuirio, devem estar preenchidos todos os
requisitos previstos nas alineas I, II e III do paragrafo uinico, do art. 22, da Lei
12.965/14. (...) Como se observa, a sentenca objurgada reconheceu que as
publicagdes em questdo ndo se mostram ofensivas ou difamatdrias, tratando-se
apenas de manifestagdes de insatisfagdes e/ou descontentamento com o servigo
prestado pela autora/recorrida; contra o que ndo se insurgiu a parte apelada. Desta
feita, inexistindo indicios da ocorréncia do ilicito, resta inviabilizado o pedido
inicial, no sentido de '"disponibilizar os registros com os dados pessoais do
criador da comunidade, ou informacdes que possam contribuir para a
identificacio do usuario ou do terminal." Ante o exposto, conheco do recurso de
apelacdo e, rejeitando a preliminar, lhe dou provimento, para o fim de afastar a
obrigacdo imposta ao apelante, no sentido de fornecer os dados pessoais relativos ao

¥ TJSP; Agravo de Instrumento 2249987-26.2019.8.26.0000; Relator (a): Edson Luiz de Queirdz; Orgo
Julgador: 9* Camara de Direito Privado; Foro de General Salgado - Vara Unica; Data do Julgamento:
28/01/2020; Data de Registro: 30/01/2020

0 TJ/PR - APL: 00045816320168160103 PR 0004581-63.2016.8.16.0103 (Acérddo), Relator: Desembargador
Fernando Paulino da Silva Wolff Filho, Data de Julgamento: 23/03/2020, 17* Camara Civel, Data de Publicacdo:

23/03/2020
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usuario criador da conta discutida, junto ao site do requerido/apelante™'. (grifos
meus)

Diante do exposto, conclui-se que para que o fornecimento de dados seja deferido pelo
Juizo, ¢ necessario que o requerente comprove a presencga de fundados ilicitos cometidos pelo
usudrio cujos dados se requer. Caso tal usuario nao tenha cometido o ato ilicito, o Juizo
deverd inadmitir o pedido, sob pena de se violar o direito de privacidade e de prote¢do aos

dados pessoais, garantidos pelo Marco Civil da Internet e pela Constituigao.

* TIMS. Apelagdo Civel n. 0833103-64.2014.8.12.0001, Campo Grande, 1* Camara Civel, Relator (a): Des™
Tania Garcia de Freitas Borges, j: 17/10/2018, p: 18/10/2018
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4. A EMENDA CONSTITUCIONAL N° 11522 E SEUS IMPACTOS NO
FORNECIMENTO DE DADOS PELO PROVEDOR

A luz do exposto, é possivel verificar que o armazenamento de dados pelos provedores
de aplicagdes ganhou atengdo a partir da utilizacdo em massa das redes sociais. No entanto, a
fim de vedar o anonimato na internet, o Marco Civil da Internet estabelece que os usudrios
podem ter os seus dados compartilhados mediante ordem judicial, caso estejam presentes os
requisitos do artigo 22 do Marco Civil da Internet, os quais devem ser comprovados pela parte
requerente.

Uma vez ndo cumpridos os requisitos do art. 22, e deferido o pedido de fornecimento
de dados, estar-se-a diante de uma violagdo ao principio da privacidade e da prote¢ao aos
dados pessoais, garantidos pelos artigos 3°, 1L, II1, 7°, I, I, III, VII, VIII, IX, X, 8°, 10, todos
do Marco Civil da Internet, e pelo artigo 5°, X, da Constitui¢ao Federal.

Ocorre que, até 2022, esses direitos eram tidos como meros direitos garantidos aos
usudrios que utilizavam do servigo fornecido pelo provedor de aplicagdes de internet. No
entanto, no ano de 2022, a Emenda Constitucional n° 115 foi promulgada e inseriu a protecao

aos dados pessoais no rol de direitos fundamentais:

“Art. 1° O caput do art. 5° da Constituicdo Federal passa a vigorar acrescido do
seguinte inciso LXXIX:

"Art. 5% .........

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,
inclusive nos meios digitais”.

Segundo o artigo 5°, inciso I, da Lei Geral de Prote¢do de Dados, os dados pessoais
sao informacdes relacionadas a pessoa natural identificada ou identificavel. Os dados
armazenados por provedores de aplicacdes de internet - registros de acesso e numero de IP -,
sdo dados pessoais, na medida em que, como visto nos capitulos acima, eles sdo passiveis de
identificar o usuario titular dos dados.

Assim, ¢ evidente que os dados que os provedores de aplicagdes de internet estdo
obrigados a armazenar e fornecer em um processo judicial (registros de acesso e numero de
IP) sdo alcangados pelo direito fundamental de protecdo aos dados pessoais inserido pela
Emenda Constitucional n°® 115/2022.

Como se sabe, os direitos fundamentais sdo intrinsecos aos seres humanos. Segundo

Juliano Taveira, os direitos fundamentais sao um “conjunto de direitos estabelecidos por
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determinada comunidade politica organizada, com o objetivo de satisfazer ideais ligados a
dignidade da pessoa humana sobretudo a liberdade, a igualdade e a fraternidade™.

A necessidade da Emenda Constitucional n® 115/2022 surgiu justamente com o avango
da internet e com o comprometimento desses milhares de dados que sdo coletados pelos
provedores de aplicagdes de internet. Inclusive, a justificativa da PEC n°® 17/2019, que deu

origem a Emenda, diz o seguinte:

“A protegdo de dados pessoais é fruto da evolugdo historica da propria sociedade
internacional: diversos sdo os Paises que adotaram leis e regras sobre privacidade e
protecdo de dados. Isso porque o assunto cada vez mais, na Era informacional,
representa riscos as liberdades e garantias individuais do cidaddo. O avango da
tecnologia, por um lado, oportuniza racionalizacdo de negocios e da propria
atividade econdmica: pode gerar empregabilidade, prosperidade e maior qualidade
de vida. Por outro lado, se mal utilizada ou se utilizada sem um filtro prévio moral e
ético, pode causar prejuizos incomensuraveis aos cidaddos e a propria sociedade,
dando margem, inclusive, a concentragdo de mercados. (...) De fato, a privacidade
tem sido o ponto de partida de discussdes e regulagdes dessa natureza, mas ja se
vislumbra, dadas as suas peculiaridades, uma autonomia valorativa em torno da
protecdo de dados pessoais, de maneira, inclusive, a merecer tornar-se um direito
constitucionalmente assegurado”.

Como o tratamento dos dados pessoais ¢ uma atividade de risco que vem tomando
cada vez mais espago nas atividades, nada mais justo do que inserir a protecdo aos dados

pessoais no rol dos direitos fundamentais. Para Danilo Doneda:

“Dai resulta ser necessaria a instituicdo de mecanismos que possibilitem a pessoa
deter conhecimento e controle sobre seus proprios dados - que, no fundo, sdo
expressdo direta de sua propria personalidade. Por este motivo, a protecdo de dados
pessoais ¢ considerada em diversos ordenamentos juridicos como um instrumento
essencial para a prote¢do da pessoa humana e como um direito fundamental”™®.

Ja para Rodrigo Pacheco, “o novo mandamento constitucional reforga a liberdade dos
brasileiros, pois ele vem instalar-se em nossa Constituicdo em socorro da privacidade do
cidaddo. As informagdes pessoais, pertencem, de direito, ao individuo e a mais ninguém”.
Dai, portanto, a importancia da Emenda Constitucional n° 115/2022, que garante ao individuo
o direito fundamental de o seu dado ser apenas seu, € de mais ninguém.

Contudo, conforme visto anteriormente, esses dados, ainda que pertencam somente ao
seu titular, podem ser armazenados e fornecidos em sede judicial. Para tanto, é necessario que
os requisitos do artigo 22 do Marco Civil da Internet estejam preenchidos, especificamente a

comprovagao de fundados atos ilicitos cometidos pelo usuario.

2 Direito Constitucional: Tomo I - Teoria da Constitui¢do. p. 669.
# A protecdo dos dados pessoais como um direito fundamental. p. 92.
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Esse procedimento de fornecimento de dados em sede judicial ja existia hd muito
tempo, antes de a Emenda Constitucional 115/2022 ser promulgada. A diferenca, agora, é que,
com a inser¢ao da protecdo aos direitos pessoais no rol de direitos fundamentais, caso os
dados sejam fornecidos sem a observancia da ocorréncia de um ato ilicito, estar-se-4 a violar
um direito fundamental, e ndo mais apenas um direito meramente infraconstitucional.

Com a promulgacdo da Emenda, o artigo 22 do Marco Civil da Internet ganha um
destaque e uma for¢a maior, de modo que o juizo devera ter uma cautela ainda maior ao
analisar um pedido de fornecimento de dados em um processo judicial, sob pena de violar um
direito fundamental do individuo.

Ora, se a protecdo aos dados pessoais ¢ garantia fundamental e tais dados pertencem
s0 ao individuo, uma vez fornecidos esses dados em um procedimento judicial, o sigilo ¢
quebrado. Isso porque, ndo ¢ mais apenas o usuario ¢ o provedor de aplicagdes de internet que
possuem aqueles dados, mas sim o requerente, o advogado do requerente, o juizo, e qualquer
outra pessoa que acesse o procedimento em questao.

O que se quer dizer ¢é: uma vez fornecidos os dados no processo judicial, o sigilo
estara quebrado. E evidente que isso pode ocorrer sem que haja uma violagio ao sigilo, mas
para que isso acontega, a legislagdo deve ser observada e respeitada. Assim, a parte requerente
devera comprovar os fundados atos ilicitos, bem como o juizo devera analisar, com cautela,
se, de fato, o usudrio cujo os dados se requer cometeu ato ilicito na rede social. Caso
contrario, os dados ndo deverao ser fornecidos.

Relembrando os exemplos mencionados no capitulo anterior: caso o pedido de
fornecimento de dados do administrador do grupo, que nao cometeu nenhum ato ilicito contra
o requerente ou contra qualquer outra pessoa, seja deferido, terd um direito fundamental
violado. O mesmo ocorrerda com o usuario que curtiu a publicagdo, caso o fornecimento de
seus dados seja deferido.

Ao longo de toda a exposi¢do feita, a importdncia e a relevancia dos dados
armazenados pelos provedores de aplicagdes de internet foram destacadas. Isso porque, ¢
através desses dados que se identifica um usuario dentre milhdes de outros que navegam
diariamente na internet. Assim, o que se vé, ¢ uma tendéncia a proteger cada vez mais tais
dados, na medida em que foi criada a Lei Geral de Protecdo de Dados, o Marco Civil da
Internet e, agora, a Emenda Constitucional n® 115/2022.

Como esses dados estdo cada vez mais sendo tratados com cautela, ndo se pode a

parte, em um processo judicial, nem o Juizo, ao analisar o feito, tratar os dados como se nada
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fossem. Dai a importancia de sempre seguir o procedimento previsto legalmente, sob pena de
se violar direitos fundamentais dos individuos.

Em suma, a Emenda Constitucional n® 115/2022 veio para fortalecer ainda mais os
principios da privacidade e da prote¢do aos dados pessoais garantidos constitucionalmente e
infraconstitucionalmente. Dessa forma, os impactos de tal Emenda nos procedimentos
judiciais onde se requer ao provedor de aplicagdes de internet dados de um usuario para
identifica-lo sdo claros: o cuidado e a atencdo ao se requerer os dados, ou ao analisar o caso,
devera ser redobrado. Caso contrario, o usudrio terd o seu direito fundamental de protecdo aos

seus dados pessoais violados.
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5. CONCLUSAO

De inicio, verifica-se que, ao longo do tempo e com o avango da internet, os dados
pessoais e a protecdo dos mesmos foi ganhando importancia legislativa e jurisprudencial.
Com a utilizag@o das redes sociais em massa, os provedores de aplica¢des de internet, que sdo
0s responsaveis por propiciar aos usuarios o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet - ou seja, as redes sociais -, foram
armazenando dados de milhares de usudrios, que sdo dificeis de serem tratados e exigem
cuidado especial, por serem extremamente pessoais e caracterizarem a individualidade de
cada usuario.

Assim, os provedores coletam e armazenam milhares de dados de pessoas do mundo
inteiro, e ¢ claro que tais dados devem estar em um ambiente seguro, para que nio sejam
compartilhados com terceiros de forma ilicita. E nesse momento, inclusive, que o direito a
privacidade e a prote¢do dos dados pessoais - que estdo garantidos no Marco Civil da Internet
- se destacam, na medida em que, ao compartilhar os dados com o provedor, os mesmos
devem ser tratados na forma da lei, de forma segura.

E por isso que o Decreto n° 8.771/2016, que regulamenta o Marco Civil da Internet,
em seu artigo 13, dispde sobre as diretrizes de padrdes de seguranca que devem ser
observados pelos provedores de conexao e aplicacdes ao armazenar e tratar os dados pessoais
coletados e as comunicagdes privadas.

A titulo de exemplo, tal Decreto dispde que o acesso aos dados deve ser restrito e
exclusivo para determinadas pessoas, bem como determina que os provedores de conexao e
aplicagdes devem reter a menor quantidade possivel de dados pessoais, comunicagdes
privadas e registros de conexdo e acesso a aplicagdes, sendo que tais dados devem ser
excluidos assim que cumpridas as hipdteses legais. Tudo isso para garantir a seguranca dos
dados obtidos dos usuarios, bem como o direito a privacidade.

A partir disso, o Marco Civil da Internet, que ¢ a legislagdo responsavel por
normatizar as relagdes entre o provedor de aplicagdes de internet e o usuario, estabelece, em
seu artigo 15 da Lei, que os provedores de aplicagdes de internet estdo obrigados a armazenar
e fornecer somente os registros de acesso do usuario, o que inclui o nimero de IP e a data e
hora de acesso, pelo prazo de 6 meses. Nesse sentido, os Unicos dados que os provedores
estdo obrigados a fornecer nos processos judiciais em que se busca a identificagdo de um
usudario, sdo os registros de acesso - os quais ja foram reconhecidos como suficientes para a
identificacdo do usudrio pela jurisprudéncia patria.
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Além disso, para que tais dados sejam fornecidos no processos judicial, € necessario
que se tenha uma ordem judicial com tal determinagdo, bem como que o requerente, ao
formular o pedido, cumpra com os requisitos do artigo 22, paragrafo unico, do Marco Civil da
Internet, dentre os quais esta a comprovacao de ilicitos pelo usuario. Caso contrario, o pedido
ndo deverd ser deferido, sob pena de violacdo a privacidade e a protecao de dados pessoais
previstas nos artigos 3°, II, III, 7°, I, 11, III, VII, VIII, IX, X, 8°, 10, todos do Marco Civil da
Internet.

No entanto, através da presente pesquisa, foi possivel averiguar que, apods a
promulgacdo da Emenda Constitucional n® 115/2022, a prote¢do aos dados pessoais passou a
ser garantia fundamental do individuo.

Dessa forma, os impactos da norma aos casos em que se requer ao provedor de
aplicagdes de internet os dados de determinado usuario consistem em se ter maior cautela e
atencdo no momento de realizar o requerimento, bem como no momento de avaliar e deferir o
requerimento, na medida em que, se o pedido for deferido sem a devida observancia do
fundado ato ilicito, previsto no artigo 22, paragrafo unico, do Marco Civil da Internet, o
usudrio ndo tera mais apenas um direito infraconstitucional violado, mas sim um direito

fundamental violado.
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